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Maaritelmia

Aktivointitieto: Tunnusluku (esim. PIN-koodi), jolla Varmenteen haltija aktivoi yksityisen avaimensa.
Tunnusluku on annettava erikseen joka kerta kun avainta kdytetaéan.

Allekirjoituksen luomisvéline, Signature Creation Device (SCD): Varmenne-SIM -kortti, joka siséltédéa
Varmenteen haltijan yksityisen avaimen.

Asiakasorganisaatio: TeliaSonera Finland Oyj:n (jéliempéné "Sonera’) yritysasiakas, jolla on voimassa oleva
Yrityssopimus seké Mobiilivarmenne-palvelusopimus.

Avainpari: Varmenteen haltijan kéytbssé oleva yksityinen avain ja siihen liittyvé julkinen avain muodostavat
avainparin.

Issuer: Varmenteen kentta, jossa mééritelldén varmenteen allekirjoittanut Varmentaja. Tdmén politiikan
mukaisesti mydnnetyissd varmenteissa Issuer-kentdssé Varmentaja on “Sonera Mobile Class1 CA”.

Julkinen avain, Public key: Varmenteen haltijalle kuuluvan asymmetrisen avainparin se osa, joka on
Luottavien osapuolten kéytdssa.

Julkisen avaimen infrastruktuuri, Public Key Infrastructure (PKI): Infrastruktuuri, joka koostuu
ohjelmistosta, laitteistosta, henkilbista, politiikoista ja menettelytavoista, jotka hyédyntévaét julkisen avaimen
salaustekniikkaa ja joiden avulla voidaan luoda, hallinnoida, séilyttda, jakaa ja peruuttaa varmenteita [PKIX
Roadmap].

Luottava osapuoli: Osapuoli, joka luottaa varmenteessa oleviin tietoihin tehdessééan paéatéksia [ISO/IEC
9594-8; ITU-T X.509].

Mobiilivarmenne-palvelusopimus: Asiakasorganisaation ja Soneran vélinen sopimus, joka koskee Sonera
Mobiilivarmenne —palvelua.

Rekisterdijd, Registration Authority, (RA): Osapuoli, joka on vastuussa Varmenteen haltijan
tunnistamisesta, mutta joka ei allekirjoita tai myénné varmenteita (ts., RA hoitaa tiettyja toimintoja
Varmentajan puolesta) [RFC 2527].

Rekisterdintivastaava: Henkilo, joka suorittaa Rekisterbijélle kuuluvia tehtévié vastuullaan mm.
Varmenteiden luonnin ja jakelun hyvéksynta.

Salaustekninen laite: Varmentajan kédytbssé oleva ohjelmistoa ja elektroniikkaa siséltdvéa laite, joka toteuttaa
salausteknisié algoritmeja ja jota kdytetddn Varmentajan salausavainten luomisen, tallennuksen ja kdytén
tietoturvan takaamiseksi.

Salaustekninen véline: Varmenteen haltijan kdytéssé oleva véline, jolle hdnen yksityinen avaimensa on
tallennettu ja joka toteuttaa salausteknisia algoritmeja. Sonera PKI:ssé salaustekninen véline on toimikortti,
Varmenne-SIM -kortti tai USB-avain, joka toimii allekirjoituksen luomisvélineené.

SAP-tila: Matkapuhelinliittymé on SAP-tilassa silloin kun se on suljettu asiakkaan pyynnésté siten, etté se
voidaan vield palauttaa kaytté6n. Kun liittyméa on SAP-tilassa sen Varmenne-SIM -kortilla olevaa yksityista
avainta ei voi kéyttaa.
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Sonera: Termi tarkoittaa tdssé dokumentissa TeliaSonera Finland Oyj:té.

Sonera Mobiilivarmenne: Varmenne, joka myénnetddn Soneran matkapuhelin-yritysliittyméan kayttajélle.

Sonera PKI: Infrastruktuuri, joka koostuu ohjelmistosta, laitteistosta, kdytdnndistd, menettelytavoista ja
politiikoista, joita hallinnoi Sonera CA. Sonera PKI:n avulla pystytdén tarjoamaan julkisen avaimen
jarjestelméaa ja varmennusmenettelyja kadyttavia turvapalveluita.

Sulkulista, Certificate Revocation List, (CRL): Lista, joka siséltda tietyn varmentajan mydntédmien
peruutettujen varmenteiden sarjanumerot seké muuta peruuttamiseen liittyvaa tietoa.

Sulkulistapalvelu: Palvelu, josta Luottavat osapuolet voivat tarkistaa onko varmenne peruutettu (esim.
hakemisto).

Sulkupalvelu: Palvelu, joka hoitaa varmenteiden peruuttamispyyntéjen vastaanottamisen ja lahettaa
oikeutetut peruuttamispyynnét edelleen Varmentajalle.

Sédhkéinen allekirjoitus: Sdhkbisessd muodossa oleva tieto, joka on liitetty tai joka loogisesti liittyy muuhun
séhkdbiseen tietoon ja jota kédytetdén allekirjoittajan henkilbllisyyden todentamisen vélineené [SAK Laki].

Tietovarasto: Jérjestelmé, johon Varmentaja on tallentanut varmennustoimintaansa liittyvét julkiset
dokumentit ja josta ne ovat noudettavissa. Sonera Mobiilivarmenteisiin liittyvaén tietovarastoon pdédsee
internetin kautta ja se sijaitsee osoitteessa http.//support.partnergate.sonera.cony/.

Tilaaja: Yhden tai useamman Varmenteen haltijan puolesta toimiva Varmentajan asiakas. Varmenteen haltija
voi olla Tilaaja joka toimii omasta puolestaan. [ETSI TS 101 456 v1.2.1]. Té&ssé politiikassa Tilaajana on
asiakasorganisaatio.

Varmenne, Certificate: Varmenteen haltijan julkinen avain sekd muuta tietoa allekirjoitettuna Varmentajan
yksityiselld avaimella siten, etté niité ei voi vdérentéé [ISO/IEC 9594-8; ITU-T X.509.]

Varmennepolitiikka, Certificate Policy (CP): Sddnn6sdokumentti, joka maérittelee varmenteen
soveltuvuuden tietylle kéyttdjdryhmalle ja / tai tietyntyyppisiin sovelluksiin, joilla on yhteiset
tietoturvavaatimukset [ISO/IEC 9594-8; ITU-T X.509].

Varmennepolitiikkayksikkd, Policy Authority: Varmentajan yksikko, joka méérittelee, hyvéksyy ja yllapitaa
varmennepolitiikkaa seké valvoo sovellettuja kédytantoja.

Varmennuskdéytantd, Certification Practice Statement (CPS): Dokumentti kdytdnndista, joita Varmentaja
noudattaa mydntdessdén varmenteita [RFC 2527].

Varmentaja, Certification Authority (CA): Osapuoli, johon yksi tai useampi kéyttéjé luottaa varmenteiden
luomisessa ja myontdmisessd. Varmentaja voi myds mahdollisesti luoda kéyttéjien avaimet. [ISO/IEC 9594-
8; ITU-T X.609]. Téssé politikassa Varmentaja on TeliaSonera Finland Oyj.

Varmenteen hakija: Henkild, jolle haetaan varmennetta. Varmenteen myéntémisen jélkeen kutsutaan
nimelld Varmenteen haltija.

Varmenteen haltija: Varmenteessa mainittua julkista avainta vastaavan yksityisen avaimen (varmenteessa
mainittu) haltija [ETSI TS 101 456 v1.2.1].
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Varmenteen valmistaja, Certificate Manufacturer (CM): Osapuoli, joka on vastuussa maaéritellyin osin
Varmentajan allekirjoittamien varmenteiden tai allekirjoituksen luomisvélineen valmistuksesta ja/tai
toimituksesta. Sonera PKl:ssa Varmenteen valmistajana on esim. Korttivalmistaja.

Yksityinen avain: Varmenteen haltijalle kuuluvan asymmetrisen avainparin se osa, jota vain kyseinen henkilé
voi kéyttaa siihen liittyvan aktivointitiedon avulla.

Yrityssopimus: Asiakasorganisaation ja Soneran vélinen sopimus joka koskee Soneran tarjoamia
matkapuhelinpalveluita.
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1 Johdanto

1.1 Yleista

Tama dokumentti on varmennepolitikka (Certificate Policy, CP) luonnollisille henkiléille (Varmenteen haltija)
myonnettaville varmenteille Sonera PKl:ssa (PKI = Public Key Infrastructure, julkisen avaimen infrastruktuuri).
Tata dokumenttia hallinnoi Soneran Varmennepolitikkayksikkd (Sonera CA Policy Authority). Dokumentti
maarittelee politikan Sonera Mobiilivarmenteille, joita voidaan kayttaa luotettavaan ja kiistamattdmaan
henkildn tunnistamiseen seka sahkdisessa muodossa olevan tiedon alkuperan ja eheyden todentamiseen.

Seuraavat vaatimukset patevat Sonera Mobiilivarmenteisiin:

- varmenteeseen liittyva yksityinen avain on tallennettu Varmenne-SIM -kortille, jota kdytetdan
allekirjoituksen luomisvalineena (Signature Creation Device, SCD). Avainpari on luotu Varmentajan
valvonnassa ja varmenteen on allekirjoittanut Sonera Mobile Class1 CA.

- varmenteet on allekirjoitettu Varmentajan avaimella, joka on vahintdan 2048 bittia pitka.

- varmenteen voimassaoloaika on enintaan viisi (5) vuotta.

Taman politiikan rakenne perustuu dokumenttiin RFC 2527 "Certificate Policy and Certification Practices
Framework”.

Varmentaja voi hankkia osan toiminnoistaan, esim. varmenteen valmistus (Varmenteen valmistaja, Certificate
Manufacturer), rekisterdinti (Rekisterdija, Registration Authority) ja Sulkupalvelu (Revocation Service),
alihankintana. Varmentajalla on kuitenkin aina kokonais- ja vahingonkorvausvastuu myéntamistaan
varmenteista.

Tama varmennepolitikka on tarkoitettu Luottaville osapuolille (Relying Party), jotka tdman politiikan pohjalta
voivat arvioida mydnnetyn varmenteen luotettavuutta.

Tahan varmennepolitikkaan viitataan jokaisessa Sonera Mobiilivarmenteessa kayttamalla Object Identifier
(OID) —tunnistetta. Varmenteen OID —kentan sisaltaman tunnisteen perusteella varmennetta hyodyntava
sovellus voi automaattisesti tarkistaa, onko varmenne sopiva aiottuun kayttéon.

Taman dokumentin kayttajat voivat myods tarkistaa varmennuskaytannosta (Certification Practice Statement,
CPS) miten taman politiikan vaatimukset on toteutettu.

1.2 Dokumentin tunnus

Taman politiikan nimi on "Sonera CA, Varmennepolitiikka, Sonera Mobiilivarmenne” ja sen tunnus on
”TeliaSonera Finland Mobiili-CP-1 v. 1.2”. Tama politiikka on rekisterdity Soneran
Varmennepolitiikkayksikdn toimesta ja sille on annettu seuraava yksil6llinen tunniste (Object Identifier, OID):
1.3.6.1.4.1.271.2.3.1.1.4.

{iso(1) org(3) dod(6) internet(1) private(4) enterprise(1) telecomFinland(271) services(2)
serviceProducts(3) soneraCA(1) certificatePolicies(1) soneraMobileClass1CAPolicy(4)}

1.3 Osapuolet ja soveltamisala

Tama varmennepolitiikka sitoo TeliaSonera Finland Oyj:td (myéhemmin "Varmentaja”), joka mydntaa
varmenteita, joissa on viittaus tahan politikkaan. Tama dokumentti kuvaa myds muiden Sonera PKI:hin
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liittyvien osapuolten oikeudet ja velvollisuudet. Naita ovat mm. Varmenteen valmistajat, Rekisterdijat, Tilaajat,
Varmenteen haltijat ja Luottavat osapuolet.

Varmentaja noudattaa politiikan toteuttamisessa Suomen lakia.
1.3.1 Varmentaja (CA)

Osapuolta, johon varmennepalveluiden kayttajat (seka Tilaajat, Varmenteen haltijat ettd Luottavat osapuolet)
luottavat varmenteiden luonnissa ja mydntamisessa, kutsutaan Varmentajaksi (CA). Varmentajalla on
kokonaisvastuu varmennepalveluiden toimittamisessa. Naihin palveluihin kuuluu varmenteiden myodntaminen,
julkaisu, Sulkupalvelu seka Sulkulistapalvelu. Varmentajan yksityistd avainta kaytetdan varmenteiden ja
sulkulistojen allekirjoittamiseen, ja avaimen haltija (Varmentajan nimi) nakyy myénnetyn varmenteen tai
julkaistun sulkulistan "Issuer’-kentassa. Taman politikan mukaisesti toimiva Varmentaja on TeliaSonera
Finland Oyj, ja Issuer-kentassa oleva Varmentajan nimi on “Sonera Mobile Class1 CA”. Muille varmentajille ei
ole mydnnetty oikeutta myontaa tdman politikan mukaisia varmenteita.

Varmentaja voi kayttda muita osapuolia varmennepalveluiden tuottamisessa. Varmentajalla sailyy kuitenkin
aina kokonaisvastuu politikan vaatimusten toteuttamisesta.

1.3.2 Varmenteen valmistaja

Varmentaja on kokonaisvastuussa varmenteiden valmistuksesta ja hallinnoinnista. Varmentaja voi kuitenkin
ulkoistaa osia toiminnoistaan Varmenteen valmistajille.

1.3.3 Rekisterdija (RA)

Vain Varmentajan hyvaksymat organisaatiot voivat toimia Rekisterdijina.

Varmentaja on kuitenkin viime kadessa vastuussa mydntamistdan varmenteista. Rekisterdijan tulee siis
sitoutua tassa politiikassa maariteltyihin velvollisuuksiin, jotka koskevat rekisterdintia, tunnistusta ja
henkildllisyyden tarkastamista, allekirjoittamalla niistd sopimus Varmentajan kanssa.

HUOM. Poikkeus tdhan saantoon saattaa syntya, kun Luottava osapuoli paattaa ottaa vastuulleen myoés
Rekisterdijan velvollisuudet. Tassa tapauksessa Luottava osapuoli voi ottaa osapuolten valisessa
sopimuksessa sovitussa laajuudessa osan Varmentajan vastuusta.

1.3.4 Varmenteen haltija

Varmentaja myontaa asiakasorganisaatioiden nimeamille henkildille varmenteita, joissa viitataan tdhan
politikkaan. Varmenteita mydnnetdan vain luonnollisille henkildille, joista tadssa politikassa kaytetdan
nimitysta Varmenteen haltija.

Asiakasorganisaation nimeamalle henkildlle voidaan mydntaa varmenteita sen perusteella etta tama on
sopimussuhteessa asiakasorganisaation kanssa. Varmentajalla on omalla paatdksellaan oikeus olla
myodntamatta varmennetta Varmenteen hakijalle.
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1.3.5 Tilaaja

Tilaaja on Varmentajan asiakas, jonka tilauksen perusteella Varmentaja myontaa varmenteita. Tilaaja
sitoutuu noudattamaan tassa politiikassa mainittuja velvoitteitaan omasta puolestaan tai yhden tai useamman
Varmenteen haltijan puolesta allekirjoittaessaan Mobiilivarmenne-palvelusopimuksen.

1.3.6 Luottava osapuoli

Tama varmennepolitikka on tarkoitettu henkilbille ja organisaatioille (Luottava osapuoli), jotka hydédyntavat
taman politiikan mukaisesti myodnnettyja varmenteita. Luottamalla varmenteisiin Luottava osapuoli sitoutuu
velvoitteisiin, jotka tdssd dokumentissa on kuvattu.

1.3.7 Sopimussuhteet

Varmentaja on sopimussuhteessa Tilaajiin, Luottaviin osapuoliin, seka kaikkiin osapuoliin, jotka suorittavat
Varmentajan toimintaan kuuluvia tehtavid. Varmentaja vastaa alihankkijoidensa varmennustoimintaan
littyvasta toiminnasta kuin omastaan. Sopimuksista tulee kdyda selkeasti ilmi osapuolten oikeudet ja
velvollisuudet.

1.3.8 Soveltamisala

Sonera Mobiilivarmenteita voidaan kayttaa digitaalisten allekirjoitusten yhteydessa.

Varmenteita voidaan kayttaa vain seuraavissa sovelluksissa:

- Varmenteen haltijan tunnistaminen,
- sahkoisessa muodossa olevan tiedon alkuperan ja eheyden todentaminen.

Taman politikan mukaisia varmenteita hyodyntavien sovellusten tulee ottaa huomioon varmenteen “Key
Usage” —lisakentassa mainittu avaimen kayttoétarkoitus.

Lisaksi Tilaajan ja Varmentajan valisessa sopimuksessa mahdollisesti maaritellyt avainten kayttotarkoitukset
ja rajoitukset tulee ottaa huomioon Sonera Mobiilivarmenteita kaytettaessa.

1.4 Yhteystiedot

Taman politiikan on rekisterdinyt TeliaSonera Finland Oyj / Data Networking Solutions. Tata politiikkaa
hallinnoi Varmentajan Varmennepolitiikkayksikko.

TELIASONERA FINLAND OYJ
DATA NETWORKING SOLUTIONS
Kuortaneenkatu 1

PL 543

00051 SONERA

Puhelin: +358 (0) 20401
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Yhteyshenkilé6 varmennepolitiikkaan liittyvissa asioissa:

Sonera Mobiilivarmenne Tuotepaallikko
Sahkdposti: cainfo@sonera.com
Puhelin: +358 (0) 20401

Asiakaspalvelu: 0800 188188 (ma-pe klo 8-17)
Tekninen asiakaspalvelu (24 h): 0800 180191
Sulkupalvelu: 0800 156677

Internet: http://support.partnergate.sonera.com/
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2 Yleiset saannokset

2.1 Velvollisuudet

2.1.1 Varmentajan velvollisuudet

Varmentaja vastaa siita, ettd kaikki tdman dokumentin Varmentajalle asettamat vaatimukset taytetédan.

Varmentaja vastaa tdman politikan vaatimusten tayttymisesta my®os silloin, kun osa Varmentajan toiminnoista
on ulkoistettu alihankkijoille.

Varmentaja tarjoaa kaikki varmennepalvelunsa varmennuskaytantd-dokumenttinsa (CPS) mukaisesti.

Varmentaja vastaa tdman politiikkan sisaltdmista vaatimuksista ja politiikan yllapidosta.

2.1.1.1 Juridiset vaatimukset

Varmentajan on taattava juridisten vaatimusten toteutuminen. Naita ovat:

- Kaikki tarkeat tiedot ja tiedostot suojataan haviamiselta, tuhoamiselta ja vaarentamiseltad. Joitain tietoja
saatetaan my6hemmin joutua palauttamaan joko oikeudellisista syista tai oleellisten liiketoimien
tukemiseksi.

- Euroopan Unionin tietosuojaa kasittelevan direktiivin vaatimukset taytetdan siten kuin ne on toteutettu
kansallisessa lainsdadanndssa.

- Varmentaja on suojannut henkilGtiedot riittavilla teknisilla ja organisatorisilla toimenpiteilla laittomalta tai
luvattomalta kaytdlta seka vahingossa tapahtuvalta katoamiselta, tuhoutumiselta tai vahingoittumiselta.

- Kayttdjien Varmentajalle luovuttamaa tietoa ei luovuteta muille ilman kayttajan suostumusta,
tuomioistuinpaatosta tai muuta lakiin perustuvaa vaatimusta.

2.1.1.2 Organisaatiovaatimukset

Varmentajan organisaation tulee toimia luotettavasti. Erityisesti seuraavat vaatimukset on taytettava:

- Varmentaja on juridinen henkil® voimassa olevan lainsdddanén mukaisesti.

- Varmentajalla on tietoturvallisuuden hallintajarjestelma, joka on riittdva sen tarjoamille
varmennepalveluille.

- Varmentaja on huolehtinut riittavista jarjestelyista, joiden avulla se pystyy hoitamaan toiminnastaan
koituvat vastuut.

- Varmentaja on taloudellisesti vakavarainen ja silla on riittavat taloudelliset voimavarat toimia taman
politikan mukaisesti.

- Varmentajalla on varmennepalveluiden tarjoamiseen riittdva maara tydntekijéita, joilla on tarvittava
koulutus, tekninen osaaminen ja kokemus, ottaen huomioon varmennepalveluiden luonne, kattavuus ja
volyymi.

- Varmentajalla on asianmukaiset sopimukset ja sopimussuhteet niiden palveluiden tuottamisesta, joihin
liittyy ulkoistusta, alihankintaa tai muuta kolmansien osapuolten kayttoa.

- Varmenteen luomiseen ja peruuttamiseen liittyvia tehtavid hoitavien Varmentajan organisaation osien
rakenteen tulee olla dokumentoitu.
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2.1.1.3 llmoitukset varmenteen mydntamisesta ja peruuttamisesta
Varmenteen haltija saa matkapuhelimeensa ilmoituksen, kun hanelle on mydnnetty varmenne.

Kun varmenteen peruuttamispyynndn tiedot tarkistetaan Sulkupalvelussa puhelimitse, tieto pyynnén
onnistuneesta valityksesta Varmentajan jarjestelmaan annetaan pyynnoén tekijalle puhelun aikana.

2.1.2 Rekisteroijan velvollisuudet

Rekisterdija hoitaa Varmentajan puolesta Varmenteen hakijan tunnistamisen varmennuskaytannén
mukaisesti. Rekisterdijan velvollisuuksiin kuuluu:

- Varmenteen hakijan henkiléllisyyden todentaminen.

- Varmistuminen siita, ettd varmenteen hakijalla on oikeus hakea varmennetta.

- Asianmukaisen ja taydellisen varmennepyynndn toimittaminen Varmentajalle ensimmaistad varmennetta
haettaessa, varmennetta uusittaessa ja avainpareja uusittaessa.

Asiakasorganisaatioissa toimivien Rekisterdijien velvollisuuksiin kuuluu lisdksi omaan organisaatioonsa
kuuluvien Varmenteen haltijoiden osalta:

- Varmenteiden peruuttamispyyntdjen toimittaminen Sulkupalveluun peruuttamista edellyttavissa
olosuhteissa.

2.1.3 Tilaajan velvollisuudet

Varmentaja ja Tilaaja tekevat sopimuksen, joka velvoittaa Tilaajan huolehtimaan siita, ettd Varmenteen haltija
sitoutuu seuraaviin velvollisuuksiin:

- Varmenteen haltijan on annettava tarkat ja tdydelliset tiedot Varmentajalle tdman politikan mukaisesti,
erityisesti rekisterdinnin yhteydessa.

- Varmenteen haltija saa kayttaa yksityisté avaintaan vain sellaisiin tarkoituksiin, jotka vastaavat
kappaleessa 1.3.8 "Soveltamisala” maariteltyja varmenteen kayttotarkoituksia seka varmenteen “Key
Usage” —lisakentassa maariteltyja avainten kayttotarkoituksia, seka niiden rajoitusten mukaisesti, jotka
Tilaajalle on ilmoitettu.

- Varmenteen haltijan tulee noudattaa riittavaa huolellisuutta estaakseen yksityisen avaimensa luvattoman
kayton.

- Varmenteen haltijan tulee viipymatta tehda Varmentajalle toimitettava ilmoitus, mikali varmenteen
voimassaoloaikana:

- Varmenteen haltijalla on syyta epailla ettd hanen yksityinen avaimensa on kadonnut, varastettu
tai mahdollisesti paljastunut tai otettu luvattomasti kayttéon,

- Varmenteen haltija on menettényt yksityisen avaimensa hallinnan, koska sen aktivointitieto (ts.
tunnusluku) on kadonnut tai joutunut vaariin k3siin, tai jostain muusta syysta,

- Varmenteen haltijalle on kaynyt ilmi, ettd varmenteen tiedot eivat enda pade tai ettd niissa on
epatarkkuuksia.

- Paljastumisen jalkeen Varmenteen haltijan yksityisen avaimen kayttod lopetetaan heti ja pysyvasti.

Varmentaja toimittaa Tilaajan saataville Varmenteen haltijoille edelleen annettavaksi erillista ohjeistusta
varmennepalveluiden asiakkaan vastuista edella mainittujen velvollisuuksien noudattamiseksi.

2.1.4 Luottavan osapuolen velvollisuudet

Voidakseen luottaa varmenteeseen riittdvin perustein on Luottavan osapuolen suoritettava vahintaan
seuraavat toimenpiteet:

- tarkistettava varmenteen aitous ja voimassaolo joko itse tai hankittava tarkistus palveluna,

TELIASONERA FINLAND 0YJ, KOTIPAIKKA: HELSINKI, TEOLLISUUSKATU 15, 00510 HELSINKI, PUH. 020401, Y-TUNNUS 1475607-9, ALV REK

Copyright © TeliaSonera Finland 2004. All rights reserved



T TeliaSonera Finland 15 (44)

S';D nera Mobiili-CP-1 v. 1.2
Toukokuu 2005

TeliaSonera Finland Oyj
Enterprise Services

- otettava huomioon kaikki rajoitteet, jotka koskevat varmenteen kayttda ja jotka on ilmoitettu Luottavalle
osapuolelle varmenteessa, tassa politiikassa tai sopimuksessa.

2.2 Vahingonkorvausvastuu

Varmentaja on rajoittanut vahingonkorvausvastuitaan varmennuskaytdnndssa. Asiakas-organisaatioiden
kanssa tehtavat sopimukset voivat myds sisaltaa vahingonkorvausvastuiden rajoituksia. Lis&ksi
vahingonkorvausvastuun osalta patee mita on mainittu Soneran palveluiden yleisissa toimitusehdoissa
yritysasiakkaille.

2.3 Taloudellinen vastuu

Varmentaja kantaa taloudellisen vastuun varmennepalveluiden tuotantoon liittyvista seikoista
varmennepolitikan, varmennuskaytanndn sekd sopimusehtojen mukaisesti mukaan lukien palveluiden
tuottaminen, yllapito ja kehittdminen, sekd omalta osaltaan etté alihankkijoidensa puolesta.

Varmentaja ei vastaa niista taloudellisista sitoumuksista, joita syntyy varmennetta kaytettdessa.

Varmentaja ei vastaa niiden asiakasorganisaatioiden sovellusten toimivuudesta tai sisalldsta, joiden
yhteydessa varmennepalveluita kaytetaan. Asiakasorganisaatio kantaa itse sovelluksiinsa ja niiden kayttoon
liittyvat taloudelliset riskit.

2.3.1 Korvaukset asiakasorganisaatiolta

Jos Varmentajaa vastaan kohdistetaan vaatimuksia alla mainittujen seikkojen perusteella,
asiakasorganisaatio sitoutuu korvaamaan Varmentajalle kaikki tallaisista vaatimuksista ja/tai niihin
vastaamisesta aiheutuvat vahingot ja kustannukset, mukaan lukien oikeudenkaynti- ja asianajokulut.

- asiakasorganisaatioon liittyva Varmenteen haltija ei ole suojannut yksityistd avaintaan tai tehnyt riittavia
toimenpiteita estadkseen sen katoamisen, paljastumisen tai joutumisen ulkopuolisten kasiin.

- varmenteen peruuttamispyyntda ei ole toimitettu Sulkupalveluun kappaleessa 2.1.3 "Tilaajan
velvollisuudet” mainituissa tilanteissa, jotka edellyttavat Varmentajalle ilmoittamista.

- asiakasorganisaatio ei ole Luottavana osapuolena tarkistanut varmenteen voimassaoloa kappaleen 2.1.4
”Luottavan osapuolen velvollisuudet” mukaisesti.

- Luottavana osapuolena asiakasorganisaatio on luottanut varmenteeseen muutoin perusteettomasti
olosuhteisiin ndhden.

Varmentaja ilmoittaa asiakasorganisaatiolle tdman kappaleen mukaisista vaatimuksista kirjallisesti
kohtuullisessa ajassa niista tiedon saatuaan.

2.4 Asiakaspalautteet

Valitusten kasittelyssa noudatetaan Soneran palveluiden yleisia toimitusehtoja yritysasiakkaille.

2.5 Varmennepolitiikan tulkinta ja taytantoonpano

Taman politiikan tulkintaan, tdytantéonpanoon ja voimassaoloon sovelletaan Suomen lakia. Menettelyt
riitatilanteessa on kuvattu varmennuskaytannossa.
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2.6 Maksut

Sonera Mobiilivarmenne -palveluista peritddn Varmentajan ja asiakasorganisaation valisen sopimuksen
mukaiset maksut. Maksujen perusteena voivat olla mm.:

- varmenteen mydntaminen,

- varmenteen yllapito,

- varmenteen uusiminen,

- varmenteen kaytto,

- sulkulistojen ja varmenteen tilan tarkistus,

- varmenteita hyédyntavan palvelun perustaminen.

Varmennuskaytanndssa on kuvattu maksujen palautuksissa noudatettavat ehdot.

2.7 Tietojen julkaiseminen ja tietovarastot
2.7.1 Varmentajan tiedot ja tietovarastot

2.7.1.1 Ehdot

Varmenteen kayttdon liittyvat ehdot on ilmoitettu tassa politiikassa ja varmennuskaytannéssa. Maariteltyihin
ehtoihin sisaltyvat mm.:

- varmenteen kayton rajoitukset,

- Tilaajan velvollisuudet, siten kuin ne on tassa politikassa maaritelty,

- tiedot siitd, miten varmenteen voimassaolo tarkistetaan sisaltden sulkulistan tarkistusvaatimukset, joiden
mukaan toimimalla Luottava osapuoli voi kohtuudella luottaa varmenteeseen,

- rekisterointitietojen sailytysaika, kun rekisterdéijana toimii Varmentaja tai jokin muu Varmentajan
valtuuttama taho kuin asiakasorganisaatio,

- Varmentajan jarjestelmien tapahtumatietojen sailytysaika,

- valitusten ja riitojen sovittelun toimintatavat,

- sovellettava laki.

Ylla mainittujen tietojen sekd@ Soneran tietoturvapalveluiden asiakasrekisterin rekisteriselosteen tulee olla
pysyvasti saatavilla tietovarastosta. Tiedot voidaan toimittaa sdhkodisessd muodossa.

2.7.1.2 Varmenteiden jakelu
Varmentaja huolehtii siitd, ettd varmenteet ovat Luottavien osapuolten saatavilla tarvittaessa.

Varmentaja vastaa erityisesti seuraavista asioista:

- Varmenne on asiakasorganisaation kaytettavissa tunnistus- ja allekirjoituspyyntdjen yhteydessa.
Varmenne on saatavilla varmennehakemistosta 24 tuntia paivassa, 7 paivaa viikossa, lukuun ottamatta
tarpeellisia huoltokatkoksia, Varmentajan jarjestelmaan toteutetun avoimen rajapinnan kautta.

- Varmenteet julkaistaan varmennehakemistossa viipymatta.

2.7.1.3 Sulkulistatietojen jakelu

Sulkulistatiedot ovat saatavissa Sulkulistapalvelun kautta.
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2.7.2 Tietojen julkaisemisaika

Kaikki Varmentajalle saatetut julkaisua vaativat tiedot julkaistaan viipymatta. Sulkulistojen julkaisuajat on
ilmoitettu varmennuskaytanndssa.

2.7.3 Paasynvalvonta

Tietovarastot, joihin on tallennettu tdama politiikka ja siihen liittyva varmennuskaytanto seka
varmennepalveluiden ehdot ja sdanndt, ovat vapaasti ja julkisesti saatavilla. Varmenteen haltijan varmenne
on saatavilla Luottaville osapuolille tarvittaessa. Sulkulistapalvelu on julkisesti saatavilla.

2.8 Toiminnan auditointi

2.8.1 Varmentajan itse suorittamat tarkastukset

Varmentaja valvoo toimintansa tietoturvallisuutta sisaisin tarkastuksin. Varmentajalla on oikeus tarkastaa
my0s asiakasorganisaatioissa toimivien Rekisterdijien toiminta. Varmentajan alihankkijat kayttavat omia
tarkastusmenettelyjaan oman toimintansa auditoinnissa.

2.8.2 Ulkopuolisen auditoijan suorittama auditointi

Varmentaja kayttda myos kolmatta osapuolta auditoimaan toimintaansa saanndllisesti. Auditointi kohdistuu
Sonera CA:n perustoimintoihin. Asiakasorganisaatioissa toimivien Rekisteréijien toiminta ei sisally
auditointiin.

Auditoinnin suorittaa Varmennepolitiikkayksikén hyvaksyma tietoturva-auditoija. Tallaisen auditoinnin
tarkoituksena on varmistaa, ettd Varmentajalla ja sen alihankkijoilla on kaytssa jarjestelma, joka takaa
tarjottavien palveluiden laadun.

Varmentajan on ryhdyttava asianmukaisiin toimenpiteisiin, mikali auditoinnissa havaitaan puutteita.

2.9 Salassapitopolitiikka

Tilaajia ja Varmenteen haltijoita koskevat tiedot, jotka Varmentaja ja Rekisterdija saavat rekisterdinnin
yhteydessa, ovat luottamuksellista tietoa eika niitd anneta kolmannelle osapuolelle ilman kyseisen henkilén
lupaa, ellei laki toisin vaadi. Itse varmenteessa olevia tietoja ei katsota salassa pidettaviksi.

2.10 Immateriaalioikeudet

2.10.1 Varmentajan tietojen immateriaalioikeudet

Seuraavien tietojen immateriaalioikeudet kuuluvat Varmentajalle:

- Varmentajan varmennepalveluiden yhteydessa kayttamat tavaramerkit ja nimet
- tdma varmennepolitiikka ja politiikkaan liittyva varmennuskaytanto
- muu varmennepalveluihin liittyvd Varmentajan tuottama dokumentaatio
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- Varmentajan luomat varmenteet ja sulkulistat
- Varmentajan luomat ja kayttdmat tai Varmenteen haltijoille toimittamat avainparit

2.10.2 Kayttdoikeus ohjelmistoihin ja dokumentteihin

Varmennepalveluiden toteuttamiseksi tarpeelliseen kokonaisuuteen kuuluvien kaikkien ohjelmistojen,
dokumenttien ja muun aineiston omistus- ja immateriaalioikeudet kuuluvat Varmentajalle tai kolmannelle
osapuolelle. Tilaaja tai Luottava osapuoli saa taman politikan mukaisen rajoitetun kayttéoikeuden
Varmentajan toimittamien ohjelmistojen konekielisiin versioihin ja asiakirjoihin seka palvelun testaamiseksi
toimitettuun aineistoon ja tietoihin. Kayttéoikeuden perusteella Tilaaja tai Luottava osapuoli saa kayttaa
ohjelmistoja ja asiakirjoja seka testausaineistoa ja -tietoja ainoastaan Varmentajan ohjeiden mukaan ja vain
valittdbmasti palvelun kayttéon tai sen testaukseen liittyen. Ohjelmistojen, asiakirjojen, testausaineiston ja -
tiedon seka niiden muutettujen versioiden omistus- seka immateriaalioikeudet ovat Varmentajan tai
kolmannen osapuolen (kuten Varmentajan padamiehen tai alihankkijan) omaisuutta eika Tilaajalla tai
Luottavalla osapuolella ole ilman Varmentajan etukateen antamaa kirjallista suostumusta oikeutta kopioida,
kaantaa tai muuttaa aineistoa, asiakirjoja tai ohjelmistoja taikka luovuttaa niitd kolmannen kayttoon, ellei
pakottavasta lainsdadanndsta muuta johdu.

Kayttdoikeuden paattyessa Tilaajan tai Luottavan osapuolen on omalla kustannuksellaan joko palautettava tai
Varmentajan pyynndsta tuhottava hallussaan olevat alkuperais- ja jaljenndskopiot, tietovalineet ja
dokumentaatio.
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3 Tunnistaminen

3.1 Nimeamiskaytanto Varmentajan varmenteissa

Varmentajalla, joka myontaa taman politikan mukaisia varmenteita, on yksikasitteinen X.501:n mukainen
Distinghuished Name (DN) -nimi, joka I0ytyy Varmentajan varmenteesta seka "Issuer’- ettd "Subject” —
kentasta seka kaikkien Varmentajan myontadmien muiden varmenteiden "Issuer’-kentasta. Nimi koostuu
seuraavista attributeista:

Attribuutti Sisalto

commonName (CN) Sonera Mobile Class1 CA

Organization (O) Sonera

Country (C) Fl

3.2 Uuden Varmenteen haltijan rekisterointi

3.2.1 Varmenteen haltijan nimeaminen

Varmenteen haltijan yksikasitteisend nimena kaytetdan varmenteen "Subject” —kentassa X.501:n mukaista
Distinguished Name (DN) —nime3, ja se sisaltda aina seuraavat attribuutit:

Attribuutti Kuvaus siséllosta

commonName (CN) Varmenteen haltijan nimi

givenName (GN) Varmenteen haltijan etunimet

Surname (S) Varmenteen haltijan sukunimi

serialNumber (SN) Merkkijono, jonka avulla voidaan erottaa toisistaan nimet, jotka muuten olisivat
identtisia

Organization (O) Yritys tai yhteiso, jonka yhteydessa Varmenteen haltija tunnistetaan

OrganizationalUnit Yrityksen tai yhteison nimi sen virallisessa muodossa seka kyseisen yrityksen tai

(OU) yhteisén Y-tunnus

Country (C) Maa, jossa asiakasorganisaatio paaasiassa toimii

Muitakin attribuutteja voidaan tarvittaessa kayttaa.

TELIASONERA FINLAND 0YJ, KOTIPAIKKA: HELSINKI, TEOLLISUUSKATU 15, 00510 HELSINKI, PUH. 020401, Y-TUNNUS 1475607-9, ALV REK

Copyright © TeliaSonera Finland 2004. All rights reserved



T TeliaSonera Finland 20 (44)

S';D nera Mobiili-CP-1 v. 1.2
Toukokuu 2005

TeliaSonera Finland Oyj
Enterprise Services

3.2.2 Nimien merkitykset ja tulkinta

"commonName” —attribuutti sisaltdd Varmenteen haltijan nimen. Attribuutissa maaritelladn Varmenteen
haltijan rekisterdity nimi, joka on kirjattu henkildllisyyden osoittavaan asiakirjaan. Lempinimia tai
pseudonyymeja ei kayteta. Lisaksi attribuutti sisaltdd Varmenteen haltijan sarjanumeron, joka on
"serialNumber”-attribuutin sisalténa.

"commonName” —attribuutti esittda Varmenteen haltijan nimen seuraavassa muodossa:
Sukunimi Etunimet Sarjanumero

Edella olevasta poiketen testaustarkoituksiin voidaan luoda varmenteita, joissa nimeamisessa noudatetaan
varmennuskaytannon kappaleen 4.1.3 "Testi- tai pilotvarmenteen hakeminen” maarittelyja.

HUOM: Tilaajan organisaation sisallyttdminen varmenteeseen on vain informatiivisiin tarkoituksiin, eika sen
esiintyminen varmenteessa sinansa anna minkaanlaisia valtuuksia tai muita oikeuksia.

3.2.3 Nimien yksikasitteisyys

Varmenteessa olevan "Subject’-kentan tulee olla yksikasitteinen kaikille Varmentajan luomille varmenteille ja
noudattaa yksikasitteisyyden suhteen X.500-standardia. Yksikasitteisyys tarkoittaa, ettd Varmentaja ei
myodnna eri henkildille varmenteita, joissa olisi identtiset kenttien arvot. Varmentaja voi kuitenkin myontaa
samalle henkildlle useita varmenteita, joissa "Subject’-kentan arvot ovat samat.

3.2.4 Nimierimielisyyksien ratkaisumenettely

Varmentaja edellyttaa, ettd asiakasorganisaatiot eivat varmenteita hakiessaan loukkaa muiden nimiin liittyvia
omistusoikeuksia. Varmentaja ei kuitenkaan tarkista asiakasorganisaation oikeutta niiden nimien kayttdon,
joita tdma antaa varmenteita hakiessaan varmenteisiin tallennettavaksi, eika osallistu minkdan kauppanimien,
domain-nimien, tavaramerkkien tai palvelunimien omistusoikeuksiin liittyvien kiistojen ratkaisuun. Varmentaja
pidattaa itsellaan oikeuden olla myontadmatta sellaista varmennetta tai peruuttaa jo myénnetty varmenne,
jonka sisaltoon liittyy nimen omistusoikeutta koskeva Kkiista.

3.2.5 Organisaation tunnistaminen

Varmentaja tunnistaa asiakasorganisaation ja tarkistaa sen myéntamia valtuuksia silloin kun
asiakasorganisaatio otetaan Tilaajaksi, asiakasorganisaatiossa toimiville rekisterdintivastaaville annetaan
naiden tarvitsemat oikeudet ja kun asiakasorganisaatioon liittyva kayttaja hakee varmennetta muualla kuin
asiakasorganisaatiossa toimivassa rekisterdintipisteessa. Rekisterdintivastaava tunnistetaan aina taman
hakiessa varmennetta. Tunnistamis- ja tarkastusmenettelyt on kuvattu tarkemmin varmennuskaytannossa.

3.2.6 Varmenteen hakijan henkildllisyyden ja nimen tarkistaminen

Varmenteen hakijan henkildllisyyden ja nimen tarkistaminen tehdaan rekisterdinnin yhteydessa joko
Varmentajan organisaatiossa tai asiakasorganisaatiossa toimivien Rekisterdintivastaavien toimesta tai
Varmentajan valtuuttamien Rekisterdijien toimesta varmennuskaytanndssa kuvatulla tavalla.

TELIASONERA FINLAND 0YJ, KOTIPAIKKA: HELSINKI, TEOLLISUUSKATU 15, 00510 HELSINKI, PUH. 020401, Y-TUNNUS 1475607-9, ALV REK

Copyright © TeliaSonera Finland 2004. All rights reserved



T TeliaSonera Finland 21 (44)

S';D nera Mobiili-CP-1 v. 1.2
Toukokuu 2005

TeliaSonera Finland Oyj
Enterprise Services

3.2.7 Yksityisen avaimen hallussapidon todentaminen

Asiakasorganisaatiossa Rekisterdintivastaava, joka kaynnistda varmenteen haun, on velvollinen
varmistamaan yksityisen avaimen hallussapidon. Varmenteen hakijan henkildllisyyden tarkistuksen
yhteydessa varmistetaan, ettd Varmenteen hakijan hallussa on varmennettavaa julkista avainta vastaavan
yksityisen avaimen sisaltdva Varmenne-SIM-kortti.

Jos Varmenteen hakija kdynnistda varmenteensa haun itse, yksityisen avaimen hallussapito todennetaan
varmennusjarjestelmassa Varmenteen hakijan sahkdisesti allekirjoittaman ja varmennusjarjestelmaan
palauttaman kertakayttdisen aktivointitunnuksen perusteella.

3.3 Varmenteen uusiminen, uuden avainparin luonti ja tietojen paivitys

Varmentajan on varmistettava, ettd varmenteita koskevat toimenpidepyynnét rekisterdidyiltd Varmenteen
haltijoilta tai Rekisterdintivastaavilta ovat asianmukaisia ja luvallisia. Tama koskee varmenteiden uusimista,
uuden avainparin luontia ennen varmenteen voimassaolon paattymista ja Varmenteen haltijan varmenteen
tietojen paivittamista. Rekisterdijind toimivat asiakasorganisaatiot on sopimuksin ja niihin sisaltyvin
ohjeistuksin velvoitettu osaltaan tekemaan rekisterdintiin liittyvat varmistukset.

Erityisesti seuraavista asioista on huolehdittava:

- Varmenteen haltijan tunnistamiseen ja attribuuttien varmistamiseen kaytettyjen tietojen voimassaolo on
varmistettava Rekisterdijan toimesta, kun toimenpidepyyntd Varmentajalle tulee Rekisterdijalta. Jos tiedot
ovat muuttuneet, niiden tarkistus tehdaan kuten ensimmaista varmennetta haettaessa.

- Varmenteen haltijan tunnistamisesta on huolehdittava, kun toimenpidepyynté voimassa olevan
varmenteen uusimiseksi vastaanotetaan Varmenteen haltijalta itseltdan.

- Jos Varmentajan asettamat ehdot ovat muuttuneet, ne on ilmoitettava Tilaajalle.

- Varmentaja myontéa uuden varmenteen Varmenteen haltijan aikaisemmin varmennetulle julkiselle
avaimelle vain, jos sitd voidaan yha pitaa riittdvan turvallisena uuden varmenteen elinkaaren ajaksi eika
ole mitdan syyta epailla, ettd Varmenteen haltijan yksityinen avain olisi paljastunut.

3.4 Avainten uusiminen varmenteen peruuttamisen jalkeen

Peruutettuja ja vanhentuneita varmenteita ei voi uusia. Jos varmenteen hakijalla ei ole voimassa olevaa
Sonera Mobiilivarmennetta, rekisterdinnissa noudatetaan talldin samaa prosessia kuin haettaessa
ensimmaista varmennetta.

3.5 Peruuttamispyynto

Vain Varmentajan Sulkupalveluvastaavilla on oikeus toimittaa varmenteen peruuttamispyynté Varmentajan
jarjestelmaan. Sulkupalveluvastaava tunnistetaan varmenteen perusteella.

Varmenteen peruuttamista pyytava henkild on tunnistettava Sulkupalvelussa. Tunnistus taytyy tehda
sellaisella tavalla, etta pyytajan oikeus pyytaa peruuttamista voidaan riittavalla tasolla todentaa.
Tunnistusmekanismien on otettava huomioon luvattomien peruuttamispyyntdjen tekemisen mahdollisuus seka
toisaalta tarve peruuttaa varmenne nopeasti. Tunnistustavat on kuvattu varmennuskaytanndssa.
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3.5.1 Matkapuhelinliittyman sulkupyynto

Varmenteen peruuttamisen sijasta asiakas voi pyytaa matkapuhelinliittyman sulkua (SAP-tila), josta liittyma on
vield palautettavissa kayttéon. Yksityinen avain ei ole kaytettavissa silloin, kun se on suljettuun liittymaan
kuuluvalla Varmenne-SIM -kortilla. Matkapuhelinliittyman sulkupyynt® on tunnistettava samoilla menetelmilla
kuin varmenteen peruuttamispyyntd.

3.6 Varmenteen kayton tilapdisen eston purkaminen

Jos varmenne on ollut jaadytettyna, se voidaan palauttaa kayttéon asiakasorganisaation pyynndsta.
Palautusta pyytava henkilé on tunnistettava. Tunnistus taytyy tehda sellaisella tavalla, etta pyytajan oikeus
pyytaa palautusta voidaan todentaa. Tunnistustavat on kuvattu varmennuskaytanndssa.

Varmentaja nimeaa ja valtuuttaa erikseen henkilét, jotka tarkistavat palautuspyynnét. Vain ndiden henkildiden
luvalla Varmentajan Sulkupalveluvastaavilla on oikeus purkaa varmenteen kaytdn tilapainen esto.
Sulkupalveluvastaavat tunnistetaan varmenteen avulla.

3.6.1 Matkapuhelinliittyman SAP-tilan purkaminen

Jos matkapuhelinliittyma on ollut suljettuna (SAP-tilassa), se voidaan palauttaa kaytté6n asiakasorganisaation
pyynnosta. Palautuspyynnét on tunnistettava. Tunnistusmekanismien on oltava riittavia, ja niiden on otettava
huomioon luvattomien palauttamispyyntéjen tekemisen mahdollisuus.
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4 Toiminnalliset vaatimukset

4.1 Varmenteen hakeminen

Varmennehakemukset ja -pyynnot tulee tehda ja tayttaa annettujen ohjeiden mukaisesti ja niiden tulee
sisaltaa vaaditut ja oikeat tiedot. Varmenteen hakijat on tunnistettava huolellisesti.

Erityisesti seuraavista asioista on varmistuttava:

- Ennen kuin Varmentaja tekee sopimuksen Tilaajan kanssa, Varmentajan on toimitettava Tilaajalle
varmenteen kaytén ehdot.

- Ehtojen tulee olla pysyvasti saatavilla. Ne voidaan toimittaa sahkoisessd muodossa.

- Tilaajan on annettava osoite- ja muut yhteystiedot, joista Tilaajan tavoittaa.

- Varmenteen hakijan henkildllisyys tulee tarkistaa varmennuskaytanndssa kappaleessa 3.2 "Uuden
Varmenteen haltijan rekisterdinti” kuvatulla tavalla. Henkilollisyyden tarkistus tehdaan Varmenteen
hakijan ollessa henkilokohtaisesti paikalla.

- Seuraavat tiedot tarkistetaan Varmenteen hakijasta:

- Varmenteen hakijan koko nimi (sukunimi ja etunimet),

- kansallinen henkilénumero tai muut tiedot Varmenteen hakijasta, joita voidaan kayttaa henkilén
erottamiseksi toisista samannimisista henkildista,

- sen organisaation tai yhteisén koko nimi, jonka yhteydessa Varmenteen hakija tunnistetaan,
todisteet siita ettd Varmenteen hakijalla on yhteys kyseiseen organisaatioon/yhteis6on.

- Varmentaja arkistoi Tilaajan kanssa allekirjoitetun sopimuksen

- Kun Rekisterdijana toimii muu kuin asiakasorganisaatio, Varmentaja arkistoi asiakasorganisaation
Varmenteen hakijalle antaman valtakirjan

- Varmentajan jarjestelmaan tallentuvat tiedot sailytetdan Tilaajalle ilmoitetun ajan, jolloin ne ovat
tarvittaessa kaytettavissd varmennuksen todisteena oikeudessa lain sallimissa ja velvoittamissa rajoissa.

- Kansallisen tietosuojalainsdddanndn vaatimuksia on noudatettava rekisterdintiprosessissa.

Varmennuskaytanndssa on tarkempi kuvaus varmenteen hakumenettelysta.

4.2 Varmenteen myontaminen

Varmennusjarjestelma luo vastaanotetun séhkdisesti allekirjoitetun varmennepyynnén pohjalta varmenteen,
joka on Varmentajan allekirjoittama. Varmentaja vastaa myonnettyjen varmenteiden oikeellisuudesta.

Varmentajan myontamien Sonera Mobiilivarmenteiden voimassaoloaika on korkeintaan viisi (5) vuotta.
Varmenteen sisaltd on kuvattu kappaleessa 7.1 "Varmenteen profiili”. Yksityiskohtainen kuvaus on annettu
varmennuskaytdnnossa.

Erityisesti seuraavista asioista on huolehdittava:

- Varmenteiden myontamismenettely on turvallisesti liitetty rekisterdinnissa, varmenteen uusimisessa ja
uuden avainparin varmentamisessa kaytettyihin prosesseihin.
- Luodessaan Varmenteen haltijan avainparin Varmentajan on varmistuttava seuraavista asioista:
- Varmenteen myontaminen on turvallisesti liitetty avainparin luontiin,
- Yksityinen avain (tai allekirjoituksen luomisvaline) toimitetaan Tilaajalle tai rekisterdidylle
Varmenteen haltijalle turvallisesti.
- Varmentajan on pidettava huolta, ettd Varmenteen haltijan yksikasitteinen nimi pysyy yksikasitteisend
Varmentajan myontamissa varmenteissa (ts. Varmentajan toiminnan aikana myonnettya yksikasitteista
nimea ei anneta toiselle henkildlle).
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- Rekisterdintitietojen luottamuksellisuus ja eheys suojataan erityisesti siirrettdessa tietoja Tilaajalta tai
Varmenteen haltijalta Varmentajalle, tai Varmentajan jarjestelman osien valilla.

- Varmentajan tulee varmistua, etta ulkoisia Rekisterdijia kaytettdessa tietoja vaihdetaan vain valtuutettujen
ja tunnistettujen Rekisterdijien kanssa.

4.3 Varmenteen hyvaksyminen
Varmenteen haltijan katsotaan hyvaksyneen varmenteen, kun siihen liittyvaa yksityista avainta on kaytetty.

4.4 Varmenteen peruuttaminen ja jaadyttaminen

4.4.1 Peruuttamisolosuhteet

Varmenteen haltijan tai Tilaajan tulee pyytaa viipymatta varmenteen peruuttamista kappaleen 2.1.3 "Tilaajan
velvollisuudet” Varmenteen haltijan ilmoitusvastuuta kuvaavassa kohdassa mainituissa olosuhteissa.
Varmenteen peruuttamisen sijasta voidaan kuitenkin pyytaa matkapuhelinliittyman sulkemista toistaiseksi
(SAP-tila), jos Varmenteen haltija on menettanyt Varmenne-SIM —korttinsa hallinnan, mutta avaimen tai
aktivointitiedon paljastumista ei ole syyta epailla (esim. matkapuhelin kadonnut ja sen 16ytymista pidetaan
todennakdisena).

Kun pyyntd koskee matkapuhelinliittyman sulkemista toistaiseksi (SAP-tila), varmenne voidaan lisaksi
peruuttaa pysyvasti tai toistaiseksi (eli jaadyttaa, ks. kappale 4.4.4 "Varmenteen jaadyttdminen”), mikali
Varmentaja katsoo olosuhteiden tata vaativan.

Kun pyyntd koskee varmenteen peruuttamista, Sulkupalvelu lahettdd Varmentajalle peruuttamispyynndn, ja
Varmentaja peruuttaa pysyvasti tai toistaiseksi varmenteen, mikali

- on syytd uskoa, ettd Varmenteen haltijan yksityinen avain tai aktivointitieto on paljastunut,
- on syytd uskoa, ettd varmenteessa olevat tiedot ovat epatarkkoja tai muuttuneet,
- Tilaaja tai Varmenteen haltija pyytda peruuttamista mista tahansa muusta syysta

Edellisen lisdksi Varmentaja peruuttaa pysyvasti tai toistaiseksi varmenteen, mikali

- Tilaaja tai Varmenteen haltija ei tayta taman politiikan tai varmennuskaytannon oleellisia ehtoja tai rikkoo
muuta varmennepalveluun liittyvaa sopimusta, saadosta tai lakia,

- Varmentajalle selviaa, ettd varmennetta ei ollut myénnetty tdman politikan ja vastaavan
varmennuskaytannén mukaisesti,

- onolemassa jokin muu perusteltu syy varmenteen peruuttamiselle.

4.4.2 Kuka voi pyytaa peruuttamista

Taman politikan mukaisten varmenteiden peruuttamista voivat pyytaa vain Tilaaja, asiakasorganisaation
Rekisterdintivastaava, Varmenteen haltija tai Varmentaja. Sulkupalvelu lahettda peruuttamispyynnot
Varmentajalle vasta pyynnon tekijan tunnistuksen jalkeen.

Matkapuhelinliittyman tilapaista sulkemista (SAP-tila) voivat pyytaa vain Tilaaja, asiakasorganisaation
Rekisterdintivastaava tai Varmenteen haltija. Liittyma asetetaan SAP-tilaan vasta pyynnén tekijan
tunnistuksen jalkeen.
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4.4.3 Peruuttamispyyntdjen kasittely

Varmentajan on huolehdittava, ettd varmenteet peruutetaan viipymatta joko pysyvasti tai toistaiseksi (ts.
jaadytetaan. ks. kappale 4.4.4 "Varmenteen jaadyttdminen”) ja perustuen luvallisiin ja tunnistettuihin
peruuttamispyyntdihin. Mm. seuraavista asioista on huolehdittava:

- Sulkupalveluun liittyvat pyynnét (liittyen esim. Varmenteen haltijan yksityisen avaimen paljastumiseen,
Varmenteen haltijan kuolemaan, Varmenteen haltijan tai Tilaajan sopimuksen tai liiketoimien yllattavaan
paattymiseen tai sopimusehtojen rikkomiseen) kasitelldan viipymatta vastaanotettaessa.

- Sulkupalveluun liittyvien pyyntojen tekijat tunnistetaan ja varmistetaan, etta peruuttamispyynnon tekee
taho, jolla on siihen oikeus. Pyynnét tarkastetaan Varmentajan kaytantéjen mukaisesti.

- Kun varmenne on peruutettu lopullisesti (ts. ei jaadytetty), sita ei voi enaa ottaa kayttoon.

4.4.3.1 Matkapuhelinliittyman sulkupyynnon kasittely

Sulkupyynnét kasitelldan valittdmasti ja matkapuhelin asetetaan SAP-tilaan viipymattd, kun pyytaja on
tunnistettu ja pyyntd todettu luvalliseksi. Varmentaja voi lisaksi peruuttaa tai jdadyttda varmenteen, mikali
katsoo olosuhteiden tata vaativan.

4.4.4 Varmenteen jaadyttaminen

Tilaaja tai Varmenteen haltija ei voi pyytaa varmenteen tilapaista peruuttamista eli jaadyttamista. Paatoksen
mahdollisesta jaadyttdmisesta tekee Varmentaja.

Varmenteita voidaan Varmentajan niin paattaessa pitaa jaadytettyna, kunnes asianmukainen
palauttamispyyntd on vastaanotettu ja varmenne palautettu kayttéon, tai peruuttamispyyntd on lopullisesti
vahvistettu, tai jdadyttdmisesta on kulunut tietty maaraaika, jolloin varmenne peruutetaan lopullisesti.

Tilaaja tai Varmenteen haltija voi pyytaa matkapuhelinliittyman sulkemista (SAP-tila), mika estda Varmenne-
SIM -kortilla olevan yksityisen avaimen kayton, kunnes liittyman sulku on purettu.

4.4.5 Sulkulistojen julkaisu

Varmentaja tarjoaa Sulkulistapalvelua, josta tieto suljetuista varmenteista on jatkuvasti ja julkisesti saatavilla.
Sulkulistat julkaistaan sdanndllisesti (myo6s jos uusia peruuttamispyyntéja ei ole vastaanotettu). Sulkulistojen
julkaisukaytantd, julkaisutiheydet ja voimassaoloajat maaritellddn varmennuskaytannossa. Sulkulistatietojen
eheys ja autenttisuus on taattava.

Taydellisen sulkulistan julkaisemisen sijasta on mahdollista julkaista myds sen muunnelma, ns. Delta CRL,
joka siséltaa vain edelliseen julkaistuun sulkulistaan ndhden muuttuneet tiedot.

4 4.6 Sulkulistan tarkistamisvelvollisuus

Luottavalla osapuolella on velvollisuus tarkistaa varmenteen voimassaolo sulkulistalta joko itse tai hankkimalla
tarkistus palveluna. Tarkistus on tehtava kayttamalla voimassaolevaa sulkulistatietoa, joka on asetettu
Luottavien osapuolten saataville. Sulkulistalta on tarkistettava varmenteen voimassaolo, jaadyttaminen
(tilapainen peruuttaminen) tai peruuttaminen. Tarkistamismenettely on kuvattu varmennuskaytanndssa.

Varmennuskaytannodssa on annettu sulkulistan osoite. Mikali voimassa olevaa sulkulistatietoa ei ole
saatavilla, varmenteeseen ei saa luottaa.
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4.5 Varmenteen kayton tilapaisen eston purkaminen

Mikali varmenne on peruutettu tilapaisesti eli jaadytetty, se voidaan palauttaa kayttéon asiakasorganisaation
pyynnosta. Menettely kayttédn palauttamiseksi on kuvattu varmennuskaytanndssa.

Mikali Varmenteen haltijan yksityisten avainten kayttd on estetty sulkemalla tdman matkapuhelinliittyma
tilapaisesti asiakkaan pyynnosta eli se on ns. SAP-tilassa, liittyma voidaan palauttaa kayttdédn saman henkildn
pyynnosta, joka pyysi sulkemista. Menettely matkapuhelinliittyman kayttdon palauttamiseksi on kuvattu
varmennuskaytdnnossa.

4.6 Tietoturvallisuuden valvonta

Varmentaja tallentaa ja seuraa saanndllisesti varmennustoiminnassa syntyvia ja siihen liittyvia oleellisia
tietoja. Osa naista tiedoista tallentuu automaattisesti Varmentajan jarjestelmiin ja osa tallennetaan
manuaalisesti Varmentajan henkildston toimesta.

Tallennettaviin tietoihin kuuluvat mm. Varmentajan allekirjoitusavaimen elinkaareen liittyvat tiedot, kaikkien
varmenteiden elinkaareen liittyvat tapahtumat seka tietoturvallisuuden yllapitoon liittyvat tapahtumat.

Varmennuskaytdnndssa on kuvattu tarkemmin tallennettavat tiedot, niiden kerdaminen, sailytys, suojaus,
varmistus ja seuranta sekd Varmentajan jarjestelman haavoittuvuuden testaaminen ulkopuolisten
tunkeutumisyrityksia vastaan.

4.7 Tietojen arkistointi

Varmentaja arkistoi oleellisimmat varmennustoimintaan liittyvat tiedot. Varmentajan tulee huolehtia
arkistoinnissaan mm. seuraavasta:

- Varmentaja arkistoi kaikki Varmentajan avainparin elinkaareen liittyvat tapahtumat, mydntamiensa
varmenteiden elinkaareen liittyvat tapahtumat seka varmenteen sulkemiseen liittyvat pyynnét ja niista
seuranneet toimenpiteet.

- Varmentaja huolehtii, ettad kaikki rekisterdintiin liittyvat tapahtumat arkistoidaan mukaan lukien
varmenteiden ja avainparien uusimispyynnot.

- Varmentajan ymparistoon seka avainten ja varmenteiden hallintaan liittyvien merkittavien toimien tarkat
ajankohdat arkistoidaan.

- Jokaista Varmentajan mydntdmaa varmennetta koskevat olennaiset tiedot arkistoidaan riittdvan pitkaksi
ajaksi.

- Varmenteita koskevien arkistojen tietojen luottamuksellisuudesta ja eheydesta huolehditaan.

- Varmenteita koskevat arkistot voidaan pyydettdessé luovuttaa kaytettavaksi varmennuksen todisteena
oikeudessa.

- Tapahtumat arkistoidaan siten, etta niita ei helposti pystyta poistamaan tai tuhoamaan sina ajanjaksona,
jona niita sailytetaan.

- Varmentaja vastaa, ettd Varmenteen haltijan tietojen yksityisyydensuoja sailyy.

Yl1la olevien vaatimusten toteuttamista on kuvattu tarkemmin varmennuskaytannéssa, jossa on maaritelty
arkistoitavat tiedot, arkiston sailytysaika, suojaus ja varmistus seka arkistotiedon saanti- ja
tarkistamismenettelyt.
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4.8 Varmentajan allekirjoitusavaimen vaihtaminen

Varmentajalle luodaan uusi allekirjoitusavain ennen kuin kéytdssa olevan (vanhan) allekirjoitusavaimen
kayttdaika varmenteiden allekirjoittamiseen paattyy. Uutta allekirjoitusavainta varten Varmentajalle luodaan
myds uusi nimi, joka ndkyy Varmentajan myontamien Sonera Mobiilivarmenteiden "Issuer’-kentassa.

4.9 Toipuminen katastrofeista ja avainten paljastumisesta

Varmentaja vastaa siitd, etta hatatilanteissa, joihin lasketaan mm. Varmentajan yksityisen avaimen
paljastuminen tai joutuminen vaariin kasiin ja tietokoneresurssien, ohjelmistojen ja/tai tietojen
korruptoituminen, toiminta palautetaan normaaliksi niin nopeasti kuin mahdollista.

4.9.1 Toipuminen hatatilanteista

Varmentajalla on oltava liiketoiminnan jatkuvuussuunnitelma tai muu tarkoituksenmukainen suunnitelma
hatatilanteiden varalle. Varmentajan on pystyttava tarjoamaan taman politiikan mukaisia varmennepalveluita
kohtuullisen ajan kuluessa odottamattomasta hatatilanteesta. Suunnitelmaan tulee sisallyttda saanndllinen
toimintavalmiuden testaus.

4.9.2 Tietokoneresurssit, ohjelmisto ja/tai tieto ovat kayttokelvottomia

Varmentajan tulee huolehtia toiminnan jatkuvuuden kannalta kriittisimpien jarjestelmiensa varmistamisesta,
ohjelmistojen varmuuskopioinnista ja tietojen tallennuksesta niin, etta niiden palautus varmuuskopiolta on
mahdollista.

4.9.3 Varmentajan yksityisen avaimen paljastuminen

Varmentajan liiketoiminnan jatkuvuussuunnitelman tai muun hatatilanteiden varalle laaditun suunnitelman
tulee sisaltda menettelyohjeet Varmentajan yksityisen avaimen paljastumisen tai epaillyn paljastumisen
varalle.

Mikali yksityinen avain on paljastunut, ainakin seuraavat toimenpiteet on suoritettava:

- lopetettava yksityisen avaimen kaytto

- informoitava valittdbmasti paljastumisesta Tilaajia ja muita varmentajia, joiden kanssa Varmentajalla on
sopimus,

- ilmoitettava, etta paljastuneella avaimella allekirjoitetut varmenteet ja sulkulistatiedot eivat enaa ole
voimassa.

4.9.4 Luonnon- tai muun katastrofin jalkeinen tuotantotilojen turvaaminen

Varmentajan jarjestelmat sijoitetaan riittdvan turvallisiin tiloihin ottaen huomioon toiminnan
keskeytymattomyyden vaatimus.
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4.10 Varmentajan toiminnan lopettaminen

Varmentaja huolehtii, etta Tilaajille ja Luottaville osapuolille koituu mahdollisimman vahan hairiita
Varmentajan toiminnan lopettamisesta. Varmentaja ei takaa arkistojen sailytysta sen jalkeen kun
Varmentajan toiminta on paattynyt.

Ennen kuin Varmentaja lopettaa toimintansa, vahintdan seuraavat toimenpiteet on suoritettava:

- Varmentaja informoi kaikkia Tilaajia ja muita varmentajia, joiden kanssa Varmentajalla on sopimus,

- Varmentaja lopettaa kaikki valtuutukset, jotka koskevat Varmentajan ulkoistamia toimintoja varmenteen
mydntamisprosessiin liittyen,

- Varmentaja huolehtii siita, ettd sen myontamia varmenteita ei enaa voi kayttaa tai niihin ei voi enaa
riittdvin perustein luottaa.

- Varmentajan yksityiset avaimet tuhotaan tai poistetaan kaytosta.
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5 Fyysisen turvallisuuden, kayttoturvallisuuden ja
henkilostoturvallisuuden hallinta

5.1 Fyysinen ja ymparistoon liittyva tietoturvallisuus

Varmentajan on taattava, etta fyysista paasya kriittisiin palveluihin valvotaan ja ettd varmenteiden
tuotantojarjestelmaan kohdistuvat fyysiset riskit minimoidaan. Tama edellyttdd mm. seuraavien suojatoimien
varmistamista:

- Fyysisen paasyn varmenteiden luontiin, allekirjoituksen luomisvalineiden valmistukseen ja Sulkupalveluun
liittyviin tiloihin tulee olla rajoitettu siten, etta vain valtuutetut henkilét paasevat tiloihin.

- Varmentajan jarjestelmiin kuuluvien laitteiden tai ohjelmistojen rikkoutumisen, tuhoutumisen, tai
vaarantumisen ja niistd mahdollisesti aiheutuvan liiketoiminnan keskeytymisen estamiseksi tulee olla
toteutettuna riittavat suojatoimet.

- Varmentajan palveluihin liittyvat laitteistot, tiedot, tietovalineet ja ohjelmistot tulee suojata luvattomalta
Varmentajan tiloista pois siirtdmiselta.

- Tietojen paljastumisen tai varastamisen ja tietojen kasittelyssa kaytettaviin tiloihin murtautumisen
estamiseksi tulee olla toteutettuna riittavat suojatoimet.

- Tuotantotilan tarjoamien resurssien ja varsinaisten jarjestelmaresurssien suojaamiseksi seka tuotantoa
tukevien jarjestelmien ja palveluiden varmistamiseksi tulee jarjestda tuotantoymparistoon liittyva
turvavalvonta. Varmentajan tulee kuvata ja toteuttaa varmenteiden tuotantoymparistoon liittyvat
turvatoimet, jotka kohdistuvat mm. fyysiseen paasynvalvontaan, paloturvallisuuteen, tukipalveluiden
katkosten hallintaan (mm. sahkokatkos, tietoliikennekatkos), vesivahinkoihin, suojautumiseen murtoja ja
varkauksia vastaan seka katastrofitilanteista toipumiseen.

Edella kuvattujen vaatimusten tayttdminen edellyttda toimenpiteitd mm. seuraavilla osa-alueilla, joiden
toteutusta on kuvattu tarkemmin varmennuskaytannossa:

- Tilojen sijainti ja rakenteet

- Paasy tiloihin

- Virransy6ttd ja ilmastointi

- Vesivahingoille altistuminen

- Palontorjunta

- Tallenteet

- Jatemateriaalin kasittely

- Varmuuskopioiden tallennus erillaan.

5.2 Kayttoturvallisuus

5.2.1 Luotetut roolit

Varmentajan toimintaan liittyvat luotetut roolit tulee maaritella selkeasti.

Luotetut roolit sisaltavat seuraavanlaisia vastuita:

— Tietoturvallisuusvastaava (Security Manager): kokonaisvastuu turvakaytantojen toteutuksen
hallinnasta ja jarjestelmien tuottamien lokien tarkistaminen.

— Jarjestelman paakayttaja (PKI Administrator): rekisterdintiin, varmenteiden luontiin,
allekirjoituksen luomisvélineen valmistamiseen ja toimittamiseen sekd varmenteiden
peruuttamiseen liittyvien Varmentajan luotettavien jarjestelmien konfigurointi, yllapito ja
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asennustilaukset seka PKI-vianselvitykset ja Varmentajan yksityisten avainten
hallintatoimenpiteet.

— Jarjestelman yllapitidja (System Administrator): Varmentajan luotettavan jarjestelman
paivittainen kaytonvalvonta, varmuuskopioiden ottaminen, varajarjestelman kayttéénotto ja
toipumisen hallinta seka tilausten mukaiset asennukset ja jarjestelmatason vianselvitykset.

— Rekisterdintivastaava (Registration Officer): varmenteiden luontiin ja jakeluun liittyvien
toimenpiteiden hyvaksynta.

— Sulkupalveluvastaava (Revocation Officer): varmenteiden peruuttamiseen ja sulkulistaan
liittyvien toimenpiteiden hyvaksynta.

Luotetuissa rooleissa toimivat henkil6t sitoutuvat noudattamaan tatd varmennepolitiikkaa.
5.2.2 Tehtaviin tarvittavien henkildiden lukumaara

Seuraavien toimenpiteiden suorittamiseen vaaditaan vahintdan kahden henkildn yhtaaikaista paikallaoloa:
- Muutokset Varmentajan tuotantojarjestelmaymparistéon.
Seuraavien toimenpiteiden suorittamiseen vaaditaan vahintdan kolmen henkilén yhtdaikaista paikallaoloa:

- Varmentajan avainten luonti,
- Varmentajan yksityisen avaimen varmuuskopiointi ja palauttaminen.

5.2.3 Rooleihin liittyva tunnistaminen

Tarkeimmissa luotetuissa rooleissa toimivien henkildiden tunnistaminen edellyttda varmenteen kayttéa.
Rooleihin liittyva tunnistaminen on kuvattu varmennuskaytannossa.

5.2.4 Sisainen dokumentaatio
Sisainen dokumentaatio on kuvattu varmennuskaytanndssa.

5.3 Henkilostoturvallisuus

5.3.1 Taustatiedot, patevyys, tyokokemus ja muut vaatimukset

Varmentajan tulee varmistaa, ettd sen henkildstdpolitikka tukee Varmentajan toiminnan luotettavuutta. Mm.
seuraavista asioista on huolehdittava:

- Varmentaja palkkaa henkilost6a, jolla on asiantuntemusta, tyOkokemusta ja riittdva patevyys tarjottavien
palveluiden hoitamiseen ja osoitettuihin tyétehtaviin.

- Esimies- ja vastuutehtaviin tulee palkata henkil6ita, joilla on asiantuntemusta sahkoisten allekirjoitusten
teknologiasta, kokemusta tietoturvasta ja riskienhallinnasta, seka sellaista perehtyneisyytta
turvamenettelyihin, jota vaaditaan turvallisuudesta vastaavilta henkil6ilta.

- Varmentajan tietoturvapolitikassa maaritelldaan roolit ja niihin liittyvat vastuut.

- Tietoturvasta vastaava ylempi johto nimittdd Varmentajan henkilston luotettuihin rooleihin.

- Varmentaja ei nimita luotettuihin rooleihin tai johtotehtaviin henkildita, joilla tiedetdan olevan tuomio
vakavasta rikoksesta tai muusta rikkeestd, joka saattaisi vaikuttaa tehtdvan hoitamiseen. Henkil6st6a ei
paasteta luotettuihin toimintoihin, ennen kuin tarvittavat tarkistukset on tehty.

- Varmentajan tyontekijoille maaritellyt vastuut tahtaavat eri tehtavien erotteluun ja tydntekijalle annettavat
valtuudet rajataan tehtavien mukaan.
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- Henkildston tulee suorittaa hallintaan ja yllapitoon liittyvat toimet ja yllapitda prosessit Varmentajan
kuvaamien tietoturvan hallintamenettelyjen mukaisesti.

5.3.2 Taustatietojen tarkistaminen

Varmentaja suorittaa tarpeelliset tarkistukset kaikille palkkaamilleen henkildille. Tarkistuksessa selvitetdan
henkildn luotettavuus ja ammattitaito Varmentajan henkilostokaytdnnén mukaisesti.

Varmentajan tarkeimmissa luotetuissa rooleissa toimiville henkildille suoritetaan kolmannen osapuolen
toimesta taustatietojen tarkistaminen. Nama roolit on maaritelty varmennuskaytanndssa. Henkildt, jotka eivat

l&paise alkutarkastusta tai mahdollisesti mydhemmassa vaiheessa tehtavaa tarkastusta, eivat voi toimia tai
jatkaa luotetussa roolissa.

5.3.3 Koulutusvaatimukset

Kaikkien Varmentajan ja Rekisterdijan toimintaan sekd varmenteen valmistukseen liittyvien henkildiden on
saatava riittdva koulutus tehtaviinsa. Asiantuntemusta on myds pidettédva ajan tasalla tdydennyskoulutuksella.

5.3.4 Seuraukset luvattomista toimenpiteista

Varmentajan havaitessa varmennustoimintaan liittyvia vaarinkaytoksia se ryhtyy valittémasti tarpeellisiin
toimenpiteisiin niista johtuvien haittojen poistamiseksi ja vaarinkaytdsten uusiutumisen estamiseksi.

5.3.5 Henkilostolle toimitettava dokumentaatio

Kaikkien Varmentajan ja Rekisterd6ijan toimintaan sekd varmenteen valmistukseen liittyvien henkildiden on
saatava perusteelliset kayttdoppaat liittyen ohjelmistojen toimintaan seka kaytantdihin varmenteen
rekisterdinnissa, valmistuksessa, paivityksessa, uusimisessa, jaadyttamisessa ja peruuttamisessa.
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6 Teknisen turvallisuuden hallinta
6.1 Varmentajan avainparin luonti, kayttdoonotto ja suojaaminen

6.1.1 Varmentajan avainparin luonti

Varmentajan on huolehdittava, ettd Varmentajan avaimet luodaan valvotuissa olosuhteissa.
Erityisesti on otettava huomioon, ettd Varmentajan avainten luonti tapahtuu fyysisesti turvallisessa
ymparistdssa luotetuissa rooleissa toimivien henkildiden toimesta. Tehtdvan suorittaminen vaatii vahintaan

kolmen henkildn yhtaaikaista paikallaoloa. Varmentajan on rajattava kaytantdjensad mukaisesti
mahdollisimman pieneksi niiden henkildiden maara, jotka ovat oikeutettuja suorittamaan tdman toimenpiteen.

6.1.2 Varmentajan julkisen avaimen toimittaminen kayttgjille

Varmentaja huolehtii siitd, ettd Varmentajan julkisen avaimen ja kaikkien siihen liittyvin parametrien eheys ja
autenttisuus sailytetdan, kun avain asetetaan Luottavien osapuolten saataville.

Varmentajan julkinen avain on saatavilla Internetin kautta varmennuskayténndssa maaritellysta osoitteesta.

6.1.3 Varmentajan avainten pituudet ja kaytetty algoritmi

Varmentajan allekirjoitusavaimen pituus ja algoritmi, jota kdytetdan avaimen kanssa, tulee valita siten, etta
niitd pidetaan yleisesti soveltuvina varmennetarkoituksiin.

6.1.4 Varmentajan avainparin kayttoika

Varmentajan yksityisen avaimen kayttdika ja Varmentajan varmenteen voimassaoloaika on korkeintaan
kaksikymmenta (20) vuotta. Varmentajan yksityisella avaimella voidaan allekirjoittaa varmenteita
Varmentajan avainparin kayttéian ajan vahennettyna Varmenteen haltijan varmenteen voimassaoloajalla.
Taman jalkeen Varmentajalle tulee luoda uusi avainpari varmenteiden allekirjoitukseen. Sulkulistoja
allekirjoitetaan yksityisella avaimella koko Varmentajan avainparin kayttdian ajan.

6.1.5 Varmentajan avainten kayttotarkoitukset

Varmentaja huolehtii siita, ettd Varmentajan allekirjoitusavaimia ei kaytetd muihin tarkoituksiin kuin
varmenteiden mydntamiseen ja sulkulistatietojen julkaisuun ja ettd Varmentajan allekirjoitusavaimia kaytetaan
vain fyysisesti turvallisissa tiloissa.

6.1.6 Varmentajan yksityisen avaimen suojaaminen

Varmentajan on huolehdittava siitd, ettd Varmentajan yksityiset avaimet pysyvat luottamuksellisina ja eheina.
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Kun yksityinen allekirjoitusavain on turvallisen allekirjoituksen luomisvalineen ulkopuolella, sen tulee olla
salattu kayttden algoritmia ja avainpituutta, jotka nykytiedon mukaan pystyvat kestamaan salaukseen
kohdistuvia hyGkkayksia avaimen tai avaimen osan elinkaaren ajan.

Varmentajan yksityinen allekirjoitusavain voidaan varmistaa, tallentaa ja palauttaa vain luotetussa roolissa
olevien henkildiden toimesta fyysisesti suojatussa ymparistdssa. Naiden toimenpiteiden suorittaminen vaatii
vahintdan kahden henkildn yhtaaikaista paikallaoloa. Varmentajan on rajattava kaytantdjensa mukaisesti
mahdollisimman pieneksi niiden henkildiden maara, jotka ovat oikeutettuja suorittamaan nama toimenpiteet.

Varmentajan yksityisen allekirjoitusavaimen varmuuskopioihin sovelletaan vahintadan samantasoisia
turvamekanismeja kuin kaytdssa oleviin allekirjoitusavaimiin.

Kun avaimet on tallennettu avainten prosessointiin tarkoitetulle laitteistolle, paasynvalvonnalla varmistetaan,
etta laitteiston ulkopuolelta ei paase avaimiin kasiksi.

Varmentajan yksityinen allekirjoitusavain tulee suojata salausteknisella laitteella, joka noudattaa vahintaan
FIPS 140-1 level 2 -standardia.

6.1.7 Varmentajan yksityisen avaimen key escrow

Varmentajan yksityisesta allekirjoitusavaimesta ei anneta kopioita sailytykseen kolmansille osapuolille siten,
etta sellaisia olisi tietyissa olosuhteissa Varmentajan toimintaan kuulumattomien henkildiden kaytettavissa
(menetelmaa kutsutaan nimella key escrow).

6.1.8 Varmentajan yksityisen avaimen varmuuskopiointi

Varmentaja ottaa yksityisestad avaimestaan varmuuskopioita siten, ettd palauttaminen varmuuskopiosta
voidaan tehda samaa turvallisuustasoa noudattaen kuin Varmentajan yksityisen avaimen luominen.

6.1.9 Varmentajan yksityisen avaimen arkistointi
Varmentajan yksityistd avainta ei arkistoida.
6.1.10 Varmentajan yksityisen avaimen aktivointi

Varmentajan yksityinen avain aktivoidaan samalla, kun avaimet luodaan kappaleen 6.1.1 "Varmentajan
avainparin luonti” mukaisesti. Avain séilyy aktiivisena kunnes sen kaytto keskeytetdan esim.
huoltotoimenpiteiden takia.

6.1.11 Varmentajan yksityisen avaimen deaktivointi

Varmentajan yksityisen avaimen deaktivointi tehdaan tarvittaessa esim. huoltotoimenpiteiden takia
Varmentajan luotetuissa rooleissa toimivien henkildiden toimesta.
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6.1.12 Varmentajan yksityisen avaimen tuhoaminen

Varmentaja huolehtii siita, ettd Varmentajan yksityiset allekirjoitusavaimet tuhotaan tai etta niita ei kayteta
niiden elinkaaren paattymisen jalkeen.

6.1.13 Varmentajan julkisen avaimen arkistointi

Varmentaja arkistoi voimassa olevat ja vanhentuneet Varmentajan julkiset avaimet kappaleen 4.7 "Tietojen
arkistointi” mukaisesti.

6.2 Varmenteen haltijan avainparin luonti, kayttoonotto ja suojaus

6.2.1 Varmenteen haltijan avainparin luonti

Sonera Mobiilivarmenteisiin liittyvat avainparit luodaan Varmentajan toimesta.

Varmentaja vastaa siita, ettd avainparit luodaan turvallisesti ja etta yksityisen avaimen luottamuksellisuus
sailyy.

6.2.2 Varmenteen haltijan yksityisen avaimen toimittaminen Varmenteen haltijalle

Varmenteen haltijan yksityinen avain toimitetaan Varmenteen haltijalle siten, etta yksityisen avaimen
luottamuksellisuus ei vaarannu, ja toimituksen jalkeen vain Varmenteen haltijalla on paasy omaan yksityiseen
avaimeensa.

Yksityisen avaimen sisaltavan allekirjoituksen luomisvalineen valmistuksen on tapahduttava turvallisesti.
Varmentaja hoitaa allekirjoituksen luomisvalineen sailytyksen ja jakelun huolellisesti.

6.2.3 Varmenteen haltijan julkisen avaimen toimittaminen Varmentajalle

Varmentajan alihankkijana toimiva Varmenteen valmistaja luo Sonera Mobiilivarmenteeseen liittyvan
avainparin ja toimittaa julkisen avaimen salatussa tiedostossa Varmentajalle. Kun varmennepyynté on
aktivoitu Rekisterdintivastaavan tai Varmenteen hakijan itsensa toimesta, julkinen avain toimitetaan
sahkoisesti allekirjoitettuna varmennusjarjestelmaan.

6.2.4 Varmenteen haltijan avainten pituudet ja kaytetty algoritmi

Varmenteen haltijan yksityisen avaimen pituus ja algoritmi, jota kdytetdan avaimen kanssa, tulee valita siten,
etta niitd pidetdan yleisesti riittdvan turvallisina.

6.2.5 Varmenteen haltijan avainparin kayttoika

Varmenteen haltijan julkisten ja yksityisten avainten kayttdika on enintdan kaksitoista (12) vuotta. Samat
avaimet voidaan varmentaa uudelleen varmenteen vanhentuessa. Julkisia ja yksityisid avaimia ei saa enaa
kayttaa, mikali salausalgoritmit ja niihin liittyvat parametrit eivat enda ole riittdvan vahvoja tai muuten sopivia.
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6.2.6 Varmenteen haltijan avainten kayttotarkoitukset
Taman politikan mukaan mydnnettyihin varmenteisiin liittyvia yksityisid avaimia voidaan kayttaa vain

seuraavien turvapalveluiden toteuttamiseksi:

- Varmenteen haltijan tunnistaminen,
- sdhkdisessd muodossa olevan tiedon alkuperan ja eheyden todentaminen.

6.2.7 Varmenteen haltijan yksityisen avaimen suojaaminen

Sonera Mobiilivarmenteeseen liittyva yksityinen avain tulee suojata seuraavalla tavalla:

- yksityinen avain on Varmenteen haltijan yksinomaisessa hallinnassa sen jalkeen kun avain on luovutettu
Varmenteen haltijalle,

- yksityinen avain on riittavasti suojattu, jotta se pysyy luottamuksellisena,
- Varmenteen haltija pystyy luotettavasti suojaamaan yksityisen avaimensa muiden luvattomalta kaytolta.

Kun Varmentaja luo avaimet, Varmentaja on myds vastuussa avainten salassapidosta ennen kuin ne on
toimitettu Tilaajalle tai Varmenteen haltijalle. Varmentajan on huolehdittava tarvittavasta ohjeistuksesta
Tilaajalle tai Varmenteen haltijalle yksityisen avaimen suojaamiseksi.

6.2.8 Varmenteen haltijan yksityisen avaimen key escrow

Varmenteen haltijan yksityisesta allekirjoitusavaimesta ei anneta kopioita kaytettavaksi eika sailytykseen
kolmansille osapuolille.

6.2.9 Varmenteen haltijan yksityisen avaimen varmuuskopiointi

Varmenteen haltijan yksityisesta avaimesta ei oteta varmuuskopioita.

6.2.10 Varmenteen haltijan yksityisen avaimen arkistointi

Varmenteen haltijan yksityistd avainta ei arkistoida.

6.2.11 Varmenteen haltijan yksityisen avaimen aktivointi

Varmenteen haltijan yksityinen avain vaatii aktivoinnin tunnusluvulla ennen jokaista kayttoa.
6.2.12 Varmenteen haltijan yksityisen avaimen lukkiutuminen

Varmenteen haltijan yksityinen avain lukkiutuu, kun epaonnistuneita aktivointiyrityksia on kertynyt tietty
ennalta maaratty maara.

6.2.13 Varmenteen haltijan yksityisen avaimen tuhoaminen

Varmenteen haltijan yksityisid avaimia ei tuhota niiden kayttéajan jalkeen, vaan ne jaavat Varmenteen
haltijalle niiden elinkaaren paattymisen jalkeen.
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6.2.14 Varmenteen haltijan julkisen avaimen arkistointi

Varmentaja arkistoi Varmenteen haltijan julkisen avaimen kappaleen 4.7 "Tietojen arkistointi” mukaisesti.

6.3 Varmenteen haltijan aktivointitieto

6.3.1 Aktivointitiedon luonti ja kayttddnotto

Avainparin luonnin yhteydessa muodostettava tunnusluku, jota kaytetdan yksityisen avaimen aktivoimisessa,
toimitetaan Varmenteen haltijalle siten, ettd vain talla on siihen paasy tai Varmenteen haltija voi havaita, mikali
aktivointitieto on tullut muiden tietoon ennen toimitusta. Varmenteen haltija ei voi muuttaa yksityisten
avaintensa tunnuslukuja.

Aktivointitieto koostuu vahintaan neljasta (4) merkista tai numerosta.

Tilaajan velvollisuutena on huolehtia siitd, ettd Varmenteen haltijalle toimitetaan allekirjoituksen
luomisvalineen kayttéon ja hallintaan riittdva ohjeistus.

6.3.2 Aktivointitiedon suojaaminen

Tilaajan velvollisuutena on huolehtia siitd, ettd Varmenteen haltija sitoutuu sailyttdmaan aktivointitietonsa
riittdvan turvallisesti.

6.4 Tietojarjestelmien turvavaatimukset

Varmentaja kayttaa luotettavia jarjestelmia ja tuotteita, jotka on suojattu muutoksilta.

Erityisesti seuraavat seikat on otettu huomioon:

- kaikkien kayttajien tunnistaminen,

- roolipohjainen paasynvalvonta,

- tiettyjen tietoturvaan liittyvien toimintojen vaatima useamman henkilén valvonta,

- auditointilokien luonti, auditointitietojen katselu ja tietoturvaan liittyvien tapahtumien arkistointi,
- varmuuskopiot, varajarjestelmat ja palauttaminen,

- tietojen turvallinen tuhoaminen, kun niitd ei enda tarvita.

6.5 Elinkaareen liittyvat tekniset turvatoimet

6.5.1 Jarjestelmakehityksen hallinta

Varmentaja kayttaa luotettavia jarjestelmia ja tuotteita, jotka on suojattu muutoksilta.

Kaikkien operointiin liittyvien ohjelmistojen uusille paivityksille, versioille ja asennettaville korjauksille on
olemassa muutoksenhallintakaytannét.
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6.5.2 Tietoturvallisuuden hallinta

6.5.2.1 Tietoturvallisuuden yllapito

Varmentajan on huolehdittava siita, ettd hallinta- ja ylldpitokaytannoét ovat riittévia ja vastaavat tunnettuja
standardeja.

Mm. seuraavista asioista on huolehdittava:

- Varmentaja suorittaa liiketoimintaan liittyvaa riskien arviointia tarvittavien turva- ja toimintamallien
luomiseksi.

- Varmentaja vastaa varmennepalveluista kaikilta osin, vaikka osa toiminnoista on ulkoistettu alihankkijoille.
Kolmansien osapuolten vastuut on selkeasti maaritelty Varmentajan toimesta, ja riittavat toimenpiteet on
suoritettu, jotta kolmannet osapuolet ovat sitoutuneita Varmentajan kaytantdihin. Varmentaja vastaa
osapuolia koskevien kaytantojen toimittamisesta kaikille osapuolille.

- Varmentajan organisaation johto ohjaa tietoturvaan liittyvaa toimintaa ja vastaa Varmentajan
tietoturvapolitiikan maarittelysta ja julkaisusta seka politiikan viestittamisesta kaikille niille tydntekijoille,
joiden tydhon se vaikuttaa.

- Varmentajan tietoturvan hallintaan tarvittavaa tietoturvajarjestelmaa yllapidetaan jatkuvasti. Kaikki
tietoturvan tasoon vaikuttavat muutokset hyvaksyy Varmentajan organisaation johto.

- Varmennepalveluiden tuottamisessa kaytettavien Varmentajan tuki- ja tuotantojarjestelmien ja
tietoaineiston tietoturvan hallinta ja kaytannén menettelyt taytyy dokumentoida seka panna taytantoon ja
yllapitaa.

- Varmentaja huolehtii siita, etta tietoturvan taso sailyy riittdvana, kun Varmentajan toimintoja on ulkoistettu
toiselle organisaatiolle tai osapuolelle.

6.5.2.2 Resurssien hallinta

Varmentaja vastaa siita, etta resurssien ja tiedon suojaustaso on riittava.

6.5.2.3 Kayttdpalvelun hallinta

Varmentaja huolehtii siita, ettad sen jarjestelmat ovat turvallisia seka huolellisesti yllapidettyja ja etta
toimintahairion riski on minimaalinen.

Varmentaja huolehtii mm. seuraavista toimenpiteista:

- Varmentajan jarjestelmien ja tietojen eheys suojataan viruksilta seka luvattomilta ja jarjestelmaa
vahingoittavilta ohjelmilta.

- Hyokkayksista ja toimintahairidista aiheutuvaa vahinkoa minimoidaan raportoinnilla ja asianmukaisilla
toimenpiteilla.

- Kaikkia tallennuslaitteita, tietovalineita ja tietovarastoja kasitellddn huolellisesti, jotta estettaisiin vahingot,
murrot ja luvaton kaytto.

- Kaikille kappaleessa 5.2.1 "Luotetut roolit” maaritellyille rooleille luodaan ja toteutetaan riittavat
toimintamallit ja -kaytannot.

Tietovalineiden (esim. cd-levyt ja magneettinauhat) kasittely ja tietoturva

Kaikkia tietovalineita kasitellaan huolellisesti. Luottamuksellista tietoa sisaltavat tietovalineet varastoidaan
turvallisesti havitysta varten tai tuhotaan, kun niita ei enaa tarvita.

Jarjestelmasuunnittelu
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Kapasiteetin kaytt6a seurataan ja tulevia kapasiteettitarpeita arvioidaan sen varmistamiseksi, etta riittava
prosessointiteho ja tallennuskapasiteetti ovat saatavilla.

Tapahtumien raportointi ja toimenpiteet

Varmentaja toimii huolellisesti ja hallitusti, jotta poikkeamiin pystytdan reagoimaan nopeasti ja rajaamaan
tietoturvaongelmien vaikutukset. Kaikki poikkeamat raportoidaan mahdollisimman pian tapahtuman jalkeen.

Kayttopalvelun toimintatavat ja -vastuut

Varmentajan tietoturvaan liittyvat kayttétoiminnot tulee erottaa normaaleista jarjestelmien kayttétoiminnoista.

6.5.2.4 Jarjestelmien paasynvalvonta
Varmentaja huolehtii siita, etta vain tietyilla valtuutetuilla henkilGilla on paasy Varmentajan jarjestelmiin.
Varmentaja huolehtii pdasynvalvonnasta mm. seuraavin toimenpitein:

Varmentajan yleinen toiminta

- Jarjestelmien turvaamiseksi ja osana paasynhallintaa Varmentaja huolehtii jarjestelmien kayttajien
hallinnasta, johon kuuluu kayttajatunnusten luonti, kaytdn seuranta ja oikea-aikainen kayttdoikeuksien
muuttaminen ja poisto. Kayttajiin lasketaan mm. jarjestelman operoijat, yllapitajat ja kaikki kayttajat, joille
on annettu paasy jarjestelmaan.

- Varmentaja huolehtii siita, etta tietoon ja jarjestelman toimintoihin paasya rajoitetaan
paasynvalvontapolitikan mukaisesti ja ettd Varmentajan jarjestelmassa on riittavat turvamenettelyt
erottamaan toisistaan kappaleessa 5.2.1 "Luotetut roolit” maaritellyt roolit. Erityisesti tietoturvan
yllapitajan rooli on pidettava erillaan kayttdtoiminnoista ja jarjestelman kayttdympariston hallintaan
liittyvien ohjelmien kaytt6a on rajoitettava ja valvottava.

- Varmentajan henkildston tunnistus on suoritettava onnistuneesti ennen kuin he voivat kayttaa
varmenteiden hallintaan liittyvia kriittisia ohjelmia.

- Varmentajan eri henkildiden toimien on oltava selvitettavissa, esim. tallennetuista tapahtumalokeista.

- Luottamuksellinen tieto tulee suojata siten etta se ei paljastu luvattomille kayttajille, kun samoja
tietovalineita kaytetaan uudelleen (esim. poistetut tiedostot).

Varmenteiden jakelu

- Varmenteiden julkaisuun kaytetty sovellus kayttaa paasynvalvontaa estdmaan luvattomat yritykset
poistaa, lisata tai muuttaa varmenteita tai niihin liittyvia tietoja.

Sulkulistapalvelu

- Sulkulistapalveluun kaytettava sovellus kayttaa paasynvalvontaa estdmaan luvaton sulkulistatietojen
muuttaminen.

6.5.2.5 Salausteknisen laitteiston elinkaaren hallinta

Varmentaja huolehtii varmenteiden ja sulkulistojen allekirjoitukseen kaytettavaan salausteknisen laitteen
tietoturvasta koko sen elinkaaren ajan siten, etta:

- Laitteeseen ei paase kasiksi sen toimituksen tai varastoinnin aikana siten, etta se ei olisi havaittavissa.

- Varmentajan allekirjoitusavainten asentaminen, aktivointi, varmistus ja palauttaminen laitteeseen vaativat
vahintdan kahden luotetun tydntekijan yhtaaikaista paikallaoloa.

- Laite toimii kaytdssa oikein.

- Laitteeseen tallennetut Varmentajan yksityiset allekirjoitusavaimet tuhotaan, kun laitteisto poistetaan
kaytosta.
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6.6 Verkon turvallisuuden hallinta

Varmentaja huolehtii verkon turvallisuuden hallinnasta mm. seuraavin toimenpitein:

- Varmentajan sisainen verkko suojataan ulkoisilta kolmansien osapuolten kayttamilta verkoilta.

- Luottamuksellinen tieto suojataan, kun sité siirretdén turvattomissa verkoissa.

- Varmentaja vastaa siitd, etta sen paikallisverkon komponentit (esim. reitittimet) pidetdan fyysisesti
turvallisessa ymparistossa.

- Varmentaja seuraa jarjestelmia niissd mahdollisesti iimenevien yllattavien tapahtumien varalta jatkuvan
monitoroinnin, valvonnan ja halytyslaitteiston avulla. Té&llaisiin tapahtumiin luetaan mm. luvattoman
kayton yritys tai epanormaali resurssien kaytto.
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7 Sonera Mobiilivarmenteiden ja sulkulistojen (CRL) profiilit

7.1 Varmenteen profiili

Kaikki tahan politikkaan viittaavat varmenteet julkaistaan X.509-standardin version 3 mukaisessa muodossa.

Varmenteet tayttavat dokumentin RFC 3280 "Internet X.509 Public Key Infrastructure Certificate and CRL
Profile" vaatimukset.

7.1.1 Varmenteen kentat ja niiden sisallot

Sonera Mobiilivarmenteen kentat on maaritelty varmennuskaytanndssa. Alla on kuvattu oleellisimpien
kenttien sisaltoa.

7.1.1.1 Varmenteen peruskentat

7.1.1.1.1 Versionumero

Sonera Mobiilivarmenteen profiilin versionumero on v3.

7.1.1.1.2 Issuer -kentta

"Issuer’-kentan sisaltd on kuvattu kappaleessa 3.1. "Nimeamiskaytantd Varmentajan varmenteissa”.

7.1.1.1.3 Subject -kentta

"Subject’-kentan sisaltd on kuvattu kappaleessa 3.2 "Uuden Varmenteen haltijan rekisterdinti”.
7.1.1.2 Varmenteen lisakentat

7.1.1.2.1 Varmennepolitiikan tunniste (OID)

Sonera Mobiilivarmenteet sisaltavat taman varmennepolitikan tunnisteen, joka on maaritelty kappaleessa 1.2.

Varmenne voi my0s sisaltda muiden politiikkojen tunnisteita, joita Varmentaja noudattaa.

7.1.1.3 Varmenteen kenttien sisallot

Varmenteen kenttien sisallét on kuvattu yksityiskohtaisesti varmennuskaytanndssa.
7.2 Sulkulistan profiili

Sulkulistat julkaistaan standardin X.509 version 2 mukaisessa muodossa. Sulkulistat tayttavat dokumentin
RFC 3280 "Internet X.509 Public Key Infrastructure Certificate and CRL Profile" vaatimukset.
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Varmennuskaytannoéssa maaritellaan sulkulistoissa kaytettavat kentat ja niiden merkitykset.
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8 Varmennepolitiikan hallinnointi

8.1 Muutoskaytannot

8.1.1 Muutokset, jotka eivat vaadi ilmoitusta

Tahan dokumenttiin voidaan tehda oikeinkirjoitukseen ja ulkoasuun liittyvia korjauksia sekd muutoksia
yhteystietoihin ilman ilmoitusta kayttajille. Dokumentista voidaan my®&s julkaista kdanndksia eri kielilla ilman
erillista ilmoitusta.

8.1.2 Muutokset, jotka vaativat iimoituksen

Seuraavat muutokset vaativat ilmoituksen:

- Osapuolten valisiin sopimusehtoihin vaikuttavista muutoksista ilmoitetaan kyseisten sopimusehtojen
mukaisesti.

- Mita tahansa varmennepolitikan kohtaa voidaan muuttaa ilmoittamalla muutoksesta 15 paivaa ennen
muutoksen voimaanastumista.

Kaikki ilmoitusta vaativat ehdotetut muutokset julkaistaan osoitteessa http://support.partnergate.sonera.com/

Sopimusehtoihin vaikuttavista muutoksista ilmoitetaan kirjallisesti sopimuksen allekirjoittajan yhteystiedoissa
mainittuun osoitteeseen.

8.1.3 Muutokset, jotka vaativat uuden politiikan

Jos Varmennepolitiikkayksikko toteaa muutosten vaikuttavan merkittavasti laajaan politiikan kayttajaryhmaan,
se voi oman harkintansa mukaan myontéa uuden tunnisteen (OID) muutetulle politiikalle. Uusi
varmennepolitikka toimitetaan niiden osapuolten saataville, joita se koskee.

8.2 Varmennepolitiikan julkaiseminen

Kopio tastad varmennepolitikasta on saatavilla sdhkoisessd muodossa internetista osoitteesta
http://support.partnergate.sonera.com/

8.3 Varmennepolitiikan hyvaksymismenettely

Varmentajan Varmennepolitiikkayksikkd vastaa taman dokumentin sisallsta ja kaikki politikan muutokset
edellyttavat Varmennepolitiikkayksikdn hyvaksyntaa.
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9 Varmennuskaytanto (CPS)

Varmentajan taytyy osoittaa, ettd se on riittdvan luotettava varmennepalveluiden tarjoajana. Erityisesti
seuraavista asioista on huolehdittava:

a) Varmentajalla on julkinen dokumentti kdytdnnoista ja menettelytavoista, joiden avulla toteutetaan kaikki
varmennepolitiikan vaatimukset.

b) Varmennuskaytantd sisaltaa vaatimukset kaikille ulkoisille organisaatioille, jotka tukevat ja suorittavat
Varmentajan toimintoja. Nama vaatimukset sisaltdvat sovellettavat politiikat ja kadytannot.

c) Varmentaja toimittaa Tilaajien ja Luottavien osapuolten saataville varmennuskaytannén sekd muun
olennaisen dokumentaation, joka on tarpeen sen toteamiseksi, etta toiminta on varmennepolitiikan
mukaista.

d) Varmentaja saattaa Tilaajien ja potentiaalisten Luottavien osapuolten tietoon varmenteen kaytt6on
liittyvat ehdot.

e) Varmentajalla on johtoryhma, jolla on viime k&dessa valtuudet ja vastuu hyvaksya varmennuskaytanto.
f) Varmentajan ylempi johto vastaa siita, etta toiminta on varmennuskaytannén mukaista.

g) Varmentaja maarittelee kdytantdjen noudattamiselle seurantaprosessin. Prosessi sisaltaa
varmennuskaytannon yllapitovastuun.

h) Varmentaja antaa asiaankuuluvan ilmoituksen varmennuskaytantdon aiotuista muutoksista, ja
kohdassa e) mainitun hyvaksymismenettelyn jalkeen muutettu varmennuskaytanto julkaistaan
valittdmasti kuten kohdassa c) edellytetaan.

Varmennuskaytanté on dokumentti, jossa Varmentaja kuvaa, kuinka se toteuttaa tiettya varmennepolitiikkaa.
Tata politikkaa vastaava kaytantoé on kuvattu dokumentissa "Sonera CA, Varmennuskaytantd” ja se on
saatavilla internetista osoitteesta http://support.partnergate.sonera.com/.
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