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Soneran varmennepalvelut

Asiakkaan vastuut

Useiden TeliaSonera Finland Oyj:n (jaljempé&né "Sonera’) tietoturvapalveluiden yhteydessé
kaytetdén hyvéksi Sonera CA:n mybntédmia varmenteita. Asiakas voi hyddyntééa
varmenteita myos erillisind omien sovellustensa yhteydessé. Téssé dokumentissa
kuvataan ne vastuut ja velvollisuudet, joita asiakkaalla on Sonera CA:n mydéntémien
varmenteiden kéyttéajana.

Asiakas voi toimia myds omien kéyttéjiensé rekisteroijéné varmenteiden hakua varten.
Dokumentti siséltdd myds asiakkaan vastuut kéyttéjien rekisteroijgné sekéa
rekisterdintivastaavan ohjeet.

Asiakkaan vastuut, velvollisuudet ja ohjeet on koottu seuraaviin osioihin:
A Asiakkaan vastuut varmenteiden kéyttédjana
B Varmenteen haltijan velvollisuudet
C  Asiakkaan vastuut varmenteen hakijoiden rekisteroijénéa
D

Rekisterbintivastaavan ohje

Maaritelmia

varmenteiden kéyttdja luottava osapuoli, osapuoli joka luottaa varmenteissa oleviin tietoihin tehdessaan
paatoksia

kayttaja varmenteen haltija, henkild jolle kuuluvaksi tietty julkinen avain varmennetaan

rekisteroija osapuoli joka on vastuussa kayttajan tunnistamisesta varmennetta haettaessa

TeliaSonera Finland Oyj

Networking Solutions

Security and Management Services Sahkoposti: cainfo@sonera.com

Kuortaneenkatu 1 Asiakaspalvelu: 0800 188188 (ma-pe klo 8-17)

PL 543 Tekninen asiakaspalvelu (24 h): 0800 180191

00051 SONERA Sulkupalvelu: 0800 156677

Puhelin: +358 (0) 20401 Internet: http://support.partnergate.sonera.com/Sonera-CA.php
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A Asiakkaan vastuut varmenteiden kayttijani

Hyddyntaessaan jonkin Soneran palvelun kayton yhteydessa tai muutoin Sonera CA:n myodntamia
varmenteita asiakas sitoutuu noudattamaan alla olevia varmennepalveluihin liittyvia ehtoja.

1. Varmennepolitiikka ja varmennuskaytanto

Asiakas sitoutuu noudattamaan Soneran asianomaisessa varmennepolitikassa (CP) ja
varmennuskaytanndssa (CPS) kuvattuja menettelytapoja toimiessaan varmenteiden tilaajana, varmenteiden
hakijoiden rekisterdijana ja varmenteisiin luottavana osapuolena. CP ja CPS ovat saatavissa internetista
osoitteesta http://support.partnergate.sonera.com/Sonera-CA.php.

2. Varmenteeseen luottaminen

Voidakseen luottaa varmenteeseen riittavin perustein asiakkaan on suoritettava vahintdan seuraavat
toimenpiteet:

- tarkistettava varmenteesta sen aitous ja voimassaoloaika,

- tarkistettava voimassa olevalta sulkulistalta, ettei varmennetta ole peruutettu tai jaadytetty (peruutettu
tilapaisesti),

- otettava huomioon kaikki rajoitteet, jotka koskevat varmenteen kaytt6a ja jotka on ilmoitettu
varmenteessa, palvelukuvauksessa tai muissa sopimusehdoissa.

Huom. Tiettyihin Soneran palveluihin kuuluu varmenteiden aitouden ja voimassaolon tarkistus, jolloin asiakas
ei ole velvollinen suorittamaan néité itse.

3. Varmenteiden kaytto

Asiakas vastaa siitd, ettd varmenteita kdytetdan vain lain ja hyvan tavan mukaisiin kayttdtarkoituksiin ja
viranomaisten maaraysten ja ohjeiden mukaisesti.

Asiakas vastaa sen organisaatioon liittyvien kayttajien yksityisten avainten ja varmenteiden kaytdsta, nailla
tehdyista oikeustoimista ja tastda mahdollisesti aiheutuvasta vahingosta.

Sonera ei vastaa asiakkaan toimesta tapahtuneesta varmenteen kaytosta, varmennetta hyodyntavista
asiakkaan tietojarjestelmista eika varmennetta kayttden mahdollisesti syntyvien sopimusten, sitoumusten tai
muiden oikeustoimien sisallostd, patevyydesta tai toimeenpanosta. Asiakas vastaa varmenteen kayttoon
tarvittavien tietoliikenneyhteyksien hankinnasta ja kustannuksista.

Asiakas vastaa kayttgjia koskevien sopimusehtojen noudattamisesta, kayttajien ohjeistuksesta, varmenteen ja
yksityisen avaimen kayttdon mahdollisesti liittyvien kayttdrajoitusten maarittelemisesta ja
voimaansaattamisesta tietojarjestelmissaan seka muista kayttajan ja asiakkaan valiseen suhteeseen liittyvista
seikoista.

4, Vastuu yksityisen avaimen kadytosta varmenteen peruuttamisen yhteydessa

Asiakkaan velvollisuus on toimittaa Soneralle peruuttamispyynté asiakkaan organisaatioon liittyvan kayttajan
varmenteesta kappaleen C kohdan 12) mukaisissa olosuhteissa. Sonera ei vastaa asiakkaan organisaatioon
littyvan kayttajan yksityisen avaimen oikeudettomasta kayttamisesta ja siitd mahdollisesti aiheutuvasta
vahingosta. Sonera vastaa pyynndn vastaanotettuaan peruuttamistiedon julkaisemisesta sulkulistalla.

5. Tekijanoikeudet

Varmennepalveluiden toteuttamiseksi tarpeelliseen kokonaisuuteen kuuluvien kaikkien ohjelmistojen,
dokumenttien ja muun aineiston omistus- ja immateriaalioikeudet kuuluvat Varmentajalle tai kolmannelle
osapuolelle. Kayttdoikeuksista ohjelmistoihin ja dokumentteihin noudatetaan, mita Soneran palveluiden
yleisissa toimitusehdoissa yritysasiakkaille on mainittu (saatavissa Internetista osoitteesta
http://www.sonera.fi).
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6. Vahingonkorvausvastuu

Soneran palveluiden yleisissa toimitusehdoissa yritysasiakkaille maaritellaan Soneran
vahingonkorvausvastuut ja niiden rajoitukset.

Sen lisaksi mitd em. ehdoissa on mainittu, Soneralla ei ole vahingonkorvausvelvollisuutta, mikali asiakas ei
huolehdi vastuistaan varmenteiden kayttajana tassa dokumentissa esitettyjen vaatimusten mukaisesti.



SN Varmenteen haltijan 4(9)
sonera velvoitteet

TeliaSonera Finland Oyj 1.9.2003
Enterprise Services

B varmenteen haltijan velvollisuudet

Asiakas on velvollinen huolehtimaan siita, ettd sen organisaatioon liittyvat varmenteen haltijat sitoutuvat
seuraaviin velvollisuuksiin:

1.
2.

Varmenteen haltijan on annettava tarkat ja taydelliset tiedot rekisterdinnin yhteydessa.

Varmenteen haltijan on hyvaksyttava, ettd nama tiedot seka varmenne luomis- ja
peruuttamistietoineen tallennetaan rekisteriin.

Varmenteen haltijan tulee kayttaa yksityistd avaintaan vain asiakkaan sallimiin tarkoituksiin ja niiden
rajoitusten mukaisesti, jotka asiakkaalle on ilmoitettu.

Varmenteen haltija ei saa luovuttaa yksityista avaintaan toisen kayttéon.

Varmenteen haltijan tulee noudattaa riittdvaa huolellisuutta estddkseen yksityisen avaimensa
luvattoman kayton.

Varmenteen haltijan tulee viipymatta tehda ilmoitus, joka toimitetaan sulkupalveluun, mikali
varmenteen voimassaoloaikana:

- varmenteen haltijalla on syyta epailla, ettd hanen yksityinen avaimensa on kadonnut, varastettu
tai mahdollisesti paljastunut tai otettu luvattomasti kayttoon,

- varmenteen haltijalla on syyta epailla, ettd han on menettanyt yksityisen avaimensa hallinnan,
koska sen aktivointitieto (PIN-koodi) on kadonnut tai joutunut vaariin kasiin,

- varmenteen haltijalle on kaynyt ilmi, ettd varmenteen tiedot eivat enda pade tai etté niissa on
epatarkkuuksia (naita tietoja ovat esim. etunimi, sukunimi ja tietyissa palveluissa
sahkopostiosoite).

Varmenteen haltijan yksityisen avaimen tai PIN-koodin paljastumisen jalkeen avaimen kaytto
lopetetaan heti ja pysyvasti.
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C Asiakkaan vastuut varmenteen hakijoiden (kayttajien) rekisteroijana

Asiakas nime&a yhden tai useamman vastuuhenkilon, joka toimii rekisterdintivastaavana asiakkaan
organisaatioon liittyvien kayttajien rekisterdinnissa. Rekisterdintivastaavaksi valittavan henkilon tulee olla
luotettava ja kokenut tydntekija joko asiakkaan organisaatiossa tai muussa organisaatiossa, joka toimii
rekisterdinnissa asiakkaan alihankkijana.

Mikali asiakas kayttaa rekisterdinnissa alihankkijaa, han vastaa alihankkijan toiminnasta rekisteréijana kuin
omastaan.

Rekisterdintivastaavalla on oikeus rekisterdida ainoastaan asiakkaan omaan organisaatioon kuuluvia kayttajia
tai sellaisia asiakkaan hyvaksymia kayttajia, jotka ovat sopimussuhteessa asiakkaaseen.

Asiakkaan rekisterodintivastaavat sitoutuvat perehtymaan Soneran toimittamaan rekisterdijan ohjeeseen
(tdman dokumentin kappale D) seka toimimaan sen mukaisesti.

Rekisterdintivastaavan tulee varmenteen hakijoita rekisterdidessdan huolehtia seuraavista velvollisuuksista
(patee myds varmennetta tai avainparia uusittaessa):

1. Todentaa varmenteen hakijan henkildllisyys.

2. Varmistaa, ettd varmenteen hakijalla on valtuudet hakea varmennetta.

3. Velvoittaa varmenteen hakija antamaan asianmukaiset tiedot varmenteen hakemista varten.
4. Tarkistaa varmennepyyntda varten annettavien tietojen oikeellisuus.
5

Varmistaa, ettd varmenteeseen tuleva commonName, joka sisaltdad Varmenteen haltijan nimen, on
yksikasitteinen asiakkaan organisaatiossa.

6. Mikali varmenteeseen tulee varmenteen haltijan nimeksi salanimi eli pseudonyymi (esim. User1),
huolehtia siitd pseudonyymi koostuu yhdesta sanasta ilman valilydnteja, jolloin se on tunnistettavissa
pseudonyymiksi.

7. Mikali varmenteeseen tulee varmenteen haltijan nimeksi pseudonyymi, huolehtia siita etta
varmenteen haltijan todellinen henkildllisyys sailyy tiedossa vahintdan niin kauan kuin varmenne on
voimassa.

Toimittaa varmennepyynto tai varmennehakemustiedot varmentajalle annettujen ohjeiden mukaisesti.

Mikali asiakas tai kayttaja itse luo varmenteen haltijan avainparin, huolehtia siitd ettd varmennepyynt6
on allekirjoitettu yksityisella avaimella, joka liittyy varmennettavaan julkiseen avaimeen.

10. Kayttaa Soneran osoittamia rekisterdintiin liittyvia ohjelmistoja ja laitteita niista annettujen ohjeiden
mukaisesti.

11. Varmistaa, ettd yksityinen avain ja siihen liittyva PIN-koodi toimitetaan turvallisesti oikealle
Varmenteen haltijalle.

12. Toimittaa varmenteen peruuttamispyyntd viipyméattd Soneran sulkupalveluun, mikali:

- on syyta epailla ettd varmenteen haltijan yksityinen avain ei ole enda hanen yksinomaisessa
hallinnassaan,

- varmenteen haltijan sopimussuhde asiakkaaseen paattyy siten, ettd varmenteen alkuperainen
kayttotarve poistuu,

- asiakkaan nakemyksen mukaan kyseisen varmenteen kaytolle ei muuten ole enaa edellytyksia.

13. Peruuttaa kayttajan varmenne ja toimittaa pyyntoé uudesta varmenteesta, mikali iimenee, ettd jokin
voimassa olevan varmenteen tieto ei enaa pade, mutta edellytykset varmenteen kaytdlle muuten
jatkuvat. Tallaisia varmenteessa olevia tietoja ovat esimerkiksi varmenteen haltijan etunimi, sukunimi,
ns. common name (CN) ja tietyissa palveluissa sdhkdpostiosoite.
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Jos asiakkaalla on kdytdssaan Soneran tarjoama ohjelmallinen rajapinta (API) kayttajien rekisterdintia varten,
asiakas vastaa siita, ettad tata rajapintaa hyddyntavan rekisterdintivastaavan henkildllisyys todennetaan
jokaisella kayttdkerralla varmenteen avulla.

Asiakkaan tulee huolehtia siita, etta se hoitaa vastuullaan olevan osuuden varmenteenhakuprosessista
turvallisesti. Rekisterdintivastaavien tydasemien tulee sijaita tiloissa, joihin paasya valvotaan.

Asiakas vastaa varmenteenhakuprosessiin liittyvien toimenpiteiden, tietojen ja asiakirjojen tallennuksesta ja
sailytyksesta niin kauan kuin asiakas toimii rekisterdijana ja kayttaa Sonera CA:n myéntamia varmenteita.

Asiakkaan hallinnollinen yhteyshenkilé nime&a vastuuhenkildn, jolle annetaan rekisterdintivastaavan oikeudet.
Hallinnollisella yhteyshenkil6lla on oikeus nimeta uusia rekisterdintivastaavia asiakkaan organisaatioon seka
tarvittaessa peruuttaa ndiden valtuudet. Kaikilla rekisterdintivastaavilla on oikeus hallinnollisen yhteyshenkilon
pyynnosta tehda jarjestelmiin tarvittavat maarittelyt oikeuksien antamiseksi uusille rekisterdintivastaaville.
Hallinnollinen yhteyshenkil® vastaa siita, ettd uudet rekisterdintivastaavat perehdytetaan heille kuuluviin
vastuisiin ja velvollisuuksiin ja ettd he saavat opastuksen tehtaviinsa.

Rekisterdintivastaavan velvollisuuksiin kuuluu uusien rekisterdintivastaavien rekisterdiminen varmenteen
hakua varten seka rekisterdintivastaavan valtuuksien paattyessa tdman varmenteen peruuttamispyynnon
toimittaminen sulkupalveluun. Asiakkaan hallinnollinen yhteyshenkilé on viime kadessa vastuussa siita, etta
rekisterdintivastaavan varmenteesta toimitetaan peruuttamispyyntd sulkupalveluun, kun rekisterdintivastaavan
valtuudet halutaan peruuttaa.

C1 Salassapito

Salassapitovelvollisuuden osalta noudatetaan Soneran palveluiden yleisia toimitusehtoja yritysasiakkaille.

Asiakas sitoutuu toimimaan rekisterdinnissa henkilotietolain mukaisesti.

C2 Tarkistusoikeus

Soneralla on oikeus tarkastaa, etta asiakas tayttaa rekister6ijaa koskevat vaatimukset ja etta sen
rekisterdintivastaavat noudattavat rekisterdinnista annettuja ohjeita.

C3 Vahingonkorvausvastuu

Soneran palveluiden yleisissa toimitusehdoissa yritysasiakkaille maaritellaan Soneran
vahingonkorvausvastuut ja niiden rajoitukset.

Sen lisaksi mitéd em. ehdoissa on mainittu Soneralla ei ole vahingonkorvausvelvollisuutta, mikali asiakas ei
huolehdi vastuistaan varmenteiden rekisterdijana tai kayttajana tdssa dokumentissa esitettyjen vaatimusten
mukaisesti.
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D Rekisterdintivastaavan ohje

Tama ohje on tarkoitettu kéytettavaksi niissd Soneran asiakasyrityksissé ja -organisaatioissa, jotka
toimivat varmenteen hakijoiden rekisterdijind (Registration Authority). Asiakas nimedé yhden tai
useampia rekisterdintivastaavia, joilla on oikeus rekisteréidd oman yrityksensé tai organisaationsa
kayttajia varmenteen hakemista varten. Jokaisen rekisterbintivastaavan tulee tutustua tédhén
ohjeeseen ja toimia ohjeen mukaisesti.

Rekisterbinnisséa kéytettéavista rekisterbintivastaavan tybkaluista toimitetaan asiakkaalle erilliset
ohjeet.

1. Rekisterointivastaavan varmenne

Asiakkaan ja Soneran valisessa sopimuksessa ilmoitettu asiakkaan hallinnollinen vastuuhenkilé nimeaa
rekisterdintivastaavan (yhden tai useampia) ja tilaa talle varmenteen tilauslomakkeella. Sonera toimittaa
rekisterdintivastaavalle joko:

1) toimikorttivarmenteen ja PIN-koodin, tai
2) USB-varmenten ja PIN-koodin, tai

3) kertakayttosalasanan seka ohjeet, joiden avulla rekisterdintivastaava voi hakea itselleen
ohjelmistovarmenteen.

Asiakkaan rekisterodintivastaavalla on asiakkaan hallinnollisen yhdyshenkilon pyynnosta oikeus maaritella
jarjestelmiin uusia rekisterdintivastaavia ja tilata/hakea heille varmenteet.

Rekisterdintivastaavan tulee sailyttda toimikorttinsa tai USB-avaimensa huolellisesti niin, ettd muut eivat
paase sitd kayttdmaan. PIN-koodia ei saa kirjoittaa nakyville eika sailyttda siten ettd se olisi missdan
tilanteessa yhdistettavissa toimikorttiin tai USB-avaimeen. Jos rekisterdintivastaavalla on kaytdéssaan
ohjelmistovarmenne, hanen on huolehdittava tydasemansa suojaamisesta seka PIN-koodinsa sailymisesta
vain omassa tiedossaan. Rekisterdintivastaava vastaa henkildkohtaisesti hanelle mydnnettyyn
varmenteeseen liittyvalla yksityiselld avaimella tehdyista toimista.

Jos asiakkaalla on kaytéssaan Soneran tarjoama ohjelmallinen rajapinta (API) kayttajien rekisterdintia varten,
rekisterdintivastaavan on aina tata rajapintaa hyddyntdessaan tunnistauduttava jarjestelmaan varmenteensa
avulla.

2. Varmenteen hakijoiden rekisterointi

Rekisterdintivastaavalla on oikeus rekisterdida ainoastaan omaan organisaatioonsa kuuluvia tai siihen
sopimussuhteessa olevia kayttajia. Kayttajilla tulee olla asiakkaan hallinnollisen yhteyshenkilon valtuutus
varmenteen hakemiseksi.

On oleellisen tarkeda, ettd varmenne myonnetadan oikealle henkildlle. Rekisterdintivastaavan tulee varmistaa,
ettd varmenteeseen tulevat varmenteen haltijan nimitiedot ovat oikeat ja etta niissa ei ole virheita.
Varmennepyynnon luominen on keskeytettava, jos varmenteeseen tulevissa tiedoissa havaitaan virhe. Jos
virhe havaitaan vasta jalkikateen, virheellista tietoa sisdltdva varmenne on peruutettava ja kayttajalle luodaan
uusi varmenne oikeilla tiedoilla.

Varmenteen hakijan tunnistamisessa voidaan kayttaa hyvaksi niita tietoja, joita yritys tai organisaatio on
tallentanut tydntekijoistdan. Mikali naita ei voida kayttaa tunnistuksessa, varmenteen hakijaa on pyydettava
esittamaan todistus henkildllisyydestaan.

Jos varmenteeseen tulee varmenteen haltijan nimeksi salanimi eli pseudonyymi, rekisterdintivastaavan tulee
yllapitaa tietoa siita, kenelle kyseinen varmenne on myodnnetty. Varmenteen todellinen haltija taytyy voida
selvittdad koko varmenteen voimassaolon ajan.
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3. Varmenteen, avainten seka varmenteen hakuun liittyvien salasanojen
toimittaminen

Rekisterdintivastaavan on huolehdittava siita, ettd varmenne ja siihen liittyva yksityinen avain toimitetaan
oikealle henkildlle ja ettéd ne suojataan riittavan hyvin ennen toimitusta. Toimikortit, USB-avaimet ja PIN-
koodikuoret, joita ei ole viela toimitettu kayttajille, tulee sailyttda lukitussa kaapissa.

Kun varmenne toimitetaan toimikortilla, siihen liittyva PIN-koodi toimitetaan erillisessa suojakuoressa.

Kun varmenne toimitetaan USB-avaimella, rekisterdintivastaavan tulee neuvoa kayttajaa vaihtamaan
avaimeen liittyva oletusarvoinen PIN-koodi ensimmaisella kayttokerralla.

Kun ohjelmistovarmenteen hakuun liittyy kertakdyttésalasanan toimitus kayttajalle, rekisterdintivastaavan on
huolehdittava siita, ettd se ei joudu ulkopuolisten tietoon. Jos rekisterdintivastaava luo kayttajan
ohjelmistovarmenteen ja toimittaa sen sdhkoépostilla, PIN-koodi on toimitettava kayttajalle erikseen toista
kanavaa pitkin.

4. Varmenteen haltijoille annettava ohjeistus

Rekisterdintivastaavien tulee antaa varmenteen haltijoille riittdva opastus varmenteen kayttétarkoituksesta ja
yksityisen avaimen kaytosta. Koska varmenteet ovat osa jarjestelmaa, jolla suojataan organisaation omia
tietojarjestelmia, kayttajia tulee kehottaa noudattamaan organisaation omia tietoturvaohjeita ja -politiikkaa
myds varmenteen ja yksityisen avaimen suhteen. Kayttdjille on korostettava varmenteen hakemiseen ja
kayttdmiseen liittyvia seuraavia turvallisuusvaatimuksia:

. Kun varmenteen haltija saa yksityisen avaimen haltuunsa, han on sen jalkeen vastuussa avaimensa
suojaamisesta siten etta se ei katoa, paljastu eika joudu ulkopuolisten kasiin.

e Yksityinen avain tulee suojata PIN-koodilla. Ohjelmistovarmenteeseen liittyvan PIN-koodin tulee olla
vahintaan 8 merkin pituinen ja koostua kirjaimista, numeroista ja erikoismerkeista.

*  Yksityiseen avaimeen liittyvaa PIN-koodia on sailytettava siten, etta se ei joudu ulkopuolisten tietoon.

*  Varmenteen haltija vastaa henkilékohtaisesti hanelle mydnnettyyn varmenteeseen liittyvalla yksityisella
avaimellaan tehdyista toimista riippumatta siitd, onko han tehnyt ne itse tai luovuttanut PIN-koodinsa ja
yksityisen avaimensa toisen kayttdéon, tai onko ulkopuolinen kayttanyt niitd ilman hanen suostumustaan.

Varmenteen haltijoita on opastettava tekemaan valittémasti ilmoitus suoraan Soneran sulkupalveluun tai

oman organisaationsa rekisterdintivastaavalle, mikali varmenteen haltija epailee, ettd hanen yksityinen

avaimensa on kadonnut tai joutunut ulkopuolisten haltuun, tai ettd hanen PIN-koodinsa on paljastunut, tai jos
varmenteessa on tietoja, jotka eivat enaa pida paikkaansa (esim. varmenteen haltijan nimi on muuttunut).

5. Varmenteiden peruuttaminen

Jos varmenteen haltija pyytda varmenteensa sulkemista, rekisterdintivastaavan tulee aina toimittaa
varmenteen peruuttamispyynté Soneran sulkupalveluun. Samoin tulee tehda, jos asiakkaan hallinnollinen
yhteyshenkild pyytéa kayttajan varmenteen sulkemista. limoitus tulee tehda my®os silloin, jos
rekisterdintivastaavalla on syyta epailla, ettd varmenteen haltijan yksityinen avain tai PIN-koodi eivat enda ole
hanen yksinomaisessa hallinnassaan tai jos varmenteen haltija ei noudata niita ohjeita, joita hanelle on
varmenteiden ja yksityisten avainten kaytdsta annettu mm. tdhan dokumenttiin pohjautuen. Varmenteen
peruuttamista on pyydettava lisdksi, jos tiedetaan, ettd varmenteessa olevat tiedot eivat enaa pade, tai jos
varmenteen haltijan ja asiakasorganisaation tai asiakkaan ja Soneran valinen sopimus muuttuu tai paattyy
siten, ettd varmenteen kaytolle ei enaa ole edellytyksia.

Varmenteen peruuttamispyynté on tehtava aina valittdmasti, kun syyta siihen ilmenee.
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5.1. Rekisterointivastaavan varmenteen peruuttaminen

Rekisterdintivastaavan tulee valittémasti pyytda oman varmenteensa peruuttamista, mikali han epailee, etta
hanen yksityinen avaimensa on kadonnut tai joutunut ulkopuolisten haltuun, tai ettd hanen PIN-koodinsa on
paljastunut, tai jos hanen varmenteessaan on tietoja, jotka eivat enaa pida paikkaansa (esim. varmenteen
haltijan nimi on muuttunut).

Rekisterdintivastaavan tulee toimittaa peruuttamispyynto toisen rekisterdintivastaavan varmenteesta, mikali
asiakkaan hallinnollinen yhteyshenkil6 tata pyytaa.



